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e Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koalitionsvertrag
hier: Evaluation des Prinzips ,,Loschen statt Sperren”

sezve Frlass OS 13 625 355/34 vom 19.02.2010

Im Koalitionsvertrag swischen CDU und FDP wurde vereinbart, dass auf Grundlage des Zu-

gangserschwerungsgesetzes sunichst fiir ein Jahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwoifmonatige Evaluation des Prinzips ,,Loschen statt
Sperren* durchgefiihrt wird.
Das Bundesministerium des Innern bat mit Erlass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen kinderpornografische Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte um Loschung der Inhalte und um entsprechende Riickmeldung
nach Loschung an das Bundeskriminalamit. Des Weiteren bat das Bundesministerium des In-
nern, zu diesem Vorgehen und dessen Wirksamkeit Frkenntnisse in Form von Listen iiber
erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-
richten, u.a. iiber die Anzahl der getitigten Unterrichtungen anderer Staaten, Auflistung der
e betroffenen Staaten, die Zah! der erfolgten Rilckmeldungen und den Inhalt der Rickmeldun-

gen.

7u der Frage des Bundesministeriums des Innern iiber Frkenntnisse des Bundeskriminalamts
Jum weiteren Verbleib des als kinderpornografisch festgesteliten und dem betroffenen Staat

gemeldeten Inhalts, kénnen technisch bedingt keine Angaben gemacht werden.




semezvons Ferner erfolgt bisher seitens des Bundeskriminalamts keine Weiterleitung von URL mit kin-
derpornografischen Inhalten an Selbstregulicrungsstellen. Auf die Berichterstattung des Bun-

deskriminalamtes vom 23.11.2009 sowie 01.03.2010 wird verwiesen.

Vorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalamt eingehenden Hinweise auf kinderpornografische Webseiten
(URL) werden durch das Bundeskriminalamt, SO12, iiberpriift. Bei Feststellung kinderporno-
grafischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten (drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Darin wird
um zeitnahe Loschung, Identifizierung der Verantwortlichen sowie um Riickmeldung zu den
veranlassten MaBnahmen gebeten. Sieben Tage nach Unterrichtung des Auslands werden die
festgestellten URL auf weitere Verfiigbarkeit tiberpriift. Sind sie noch zugianglich, folgt eine
Mahnung per Funkspruch und bei andauernder Verfigbarkeit ggf. (fallabhdngig) weitere
Mahnungen.

Tm Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

»  Anzah! der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten

> Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

Y Anzahl der einer Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle
der weiteren Verfiigharkeit der kinderpornografischen URL

% Anzahl der positiven Rilckmeldungen (Loschung aufgrund der Mitteilung des BKA) |

Ergebnisse der Evaluation fiir den Berichtszeitraum 01. - 31.0]1,2010

» Es wurden Mitteilungen zu insgesamt 104 kinderpornografischen URL ins Ausland ver-
sandt.

% Diese URL waren mehrheitlich in den USA (51%), den Niederlanden (24%) sowie in
Russland (11%) gehostet. Somit lagen 86% der im Januar 2010 festgestellten kinderpor-
nografischen Inhalte in drei Staaten. |

% Noch 15 URL (14%) waren bei einer Uberpritfung eine Woche nach der Mitteilung an das
Ausland weiterhin verfiigbar, woraufhin jeweils eine Mahnung versandt wurde,

» 7Zu lediglich 5 % (5) der weitcrgeleiteten  Mitteilungen gingen Eingangs-
[Weiterleitungsbestitigungen ein, die jedoch keine Aussagen iiber die veranlassten Maf-
nahmen im Ausland treffen. In keinem der o.g. Fille wurde die Loschung der kinderpor-

nografischen Inhalte aufgrund der Mitteilung des Bundeskriminalamts bestatigt.




semeavons Ergebnisse der Evaluation fiir den Berichtszeitraum 01. - 28.02.2010

Es wurden Mitteilungen zu insgesamt 180 kinderpornografischen URL ins Ausland ver-
sandt,

Diese URL waren mehrheitlich in den USA (49%), Russland (32%) sowie in den Nieder-
fanden (9%) gehostet. Somit lagen 90% der im Februar 2010 festgestellten kinderporno-
grafischen Inhalte in drei Staaten.

91 URL (50%) waren bei einer Uberpritfung eine Woche nach der Mitteilung an das Aus-
land weiterhin verfiigbar, woraufhin jeweils eine Mahnung versandt wurde.

Zu 41%  (74) der  weitergeleiteten  Mitteilungen gingen  Eingangs-
/Weiterleitungsbestitigungen ein. Die Mehrzahl dieser Mitteilungen in Form einer auto-
matisierten Standardantwort stammt von Interpol Washington (55) und treffen keine Aus-
sage iiber die in den USA veranlassten Mafinahmen. In keinem der o.g. Falle wurde die
Loschung der kinderpornografischen Inhalte aufgrund der Mitteilung des Bundeskrimi-

nalamts bestitigt.

Mit freundlichen Griillen
Im Aufirag

Prof. Dr. Jitrgen Stoclk gez.05.03.2010]
Vizeprasident

beglaubigt
Trauten [08.03.2010]
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serwere Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koalitionsvertrag
hier: Evaluation des Prinzips ,,Léschen statt Sperren”

sezvs 1. Frlass OS 13 625 355/34 vom 19.02.2010
7 Bericht des Bundeskriminalamts vom 08.03.2010 fiir die Monate Januar und Februar 2010

Tm Koalitionsvertrag zwischen CDU und FDP wurde vereinbart, dass auf Grundlage des Zu-
gangserschwerungsgesetzes zundchst fiir ein Jahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwdlfmonatige Evaluation des Prinzips ,Loschen statt
Sperren® durchgefiihrt wird.

Das Bundesministerium des Innern bat mit Erlass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen kinderpornografische Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte um Léschung der Inhalte und um entsprechende Riickmeldung
nach Léschung an das Bundeskriminalamt. Des Weiteren bat das Bundesministerium des In-
nern, zu diesem Vorgehen und dessen Wirksamkeit Erkenntnisse in Form von Listen iiber
erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-
richten, u.a. itber die Anzahl der getitigten Unterrichtungen anderer Staaten, Auflistung der

betroffenen Staaten, die Zahl der erfolgten Riickmeldungen und den Inhalt der Riickmeldun-

gen.
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Vorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalamt eingehenden Hinweise auf kinderpornografische Webseiten
(URL) werden durch das Bundeskriminatamt, SO 12, iiberpriift. Bei Feststellung kinderpor-
nografischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten (drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Darin wird
um zeitnahe Loschung, Identifizierung der Verantwortlichen sowie um Riickmeldung zu den
veranlassten MaBnahmen gebeten. Nach Unterrichtung des Auslands werden die festgesteliten
URL tiglich auf weitere Verfiigbarkeit iiberpriift. Sind sie nach einer Woche noch zugiinglich,
folgt eine Mahnung per Funkspruch und bei andauernder Verfiigbarkeit ggf. (fallabhiingig)

weitere Mahnungen,

Im Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

% Anzahl der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten |

¥ Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

» Dauer der Verfligharkeit nach Feststellung und Mitteilung der Webseiten an das Ausland

» Anzahl der einer Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle
der weiteren Verfiigbarkeit der kinderpornografischen URL

» Anzahl der positiven Rﬁckmeldungen (Léschung aufgrund der Mitteilung des BKA)

Ergebnisse der Evaluation flir den Berichtszeitraum 01. ~ 31.03.2010

» Es wurden Mitteilungen zu insgesamt 159 kinderpornografischen URL ins Ausland ver-
sandt.

3 Diese URL waren mehrheitlich in den USA (53%), Russland {29%) sowie in den Niedes-
landen (8%) gehostet. Somit lagen 90% der im Marz 2010 festgestellten kinderpornografi-
schen Inhalte in drei Staaten. 7 7

» 3 Tage nach Feststellung und Mitteilung an das Ausland waren 13% der URL nicht mehr
aufrufbar, nach 5 Tagen 21%, nach 7 Tagen 30%.

» Demnach waren 70% (113 URL) der an das Ausland gemeldeten Webseiten bei einer
Uberpriifung eine Woche nach der Mitteilung weiterhin verfligbar, worauthin jewetls eine
Mahnung versandt wurde.

» Zu  47%  (74)  der  weitergeleiteten  Mitteilungen  gingen  Eingangs-

/Weiterleitungsbestitigungen ein. Die Mehrzahl dieser Mitteilungen in Form einer auto-




SEITE 3VON 3 matisierten Standardantwort stammt von Interpo] Washington (59), die keine Aussage
iiber die in den USA veranlassten Mafinahmen treffen.
% Loschbestitigungen aufgrund der Mitteilung des Bundeskriminalamts ergingen im Be-

richtszeitraum in lediglich 5% (8) der o.g. Fille (alle aus Russland).

Mit freundlichen Griiien
Im Auftrag

Jirgen Maurer

Vizeprisident [gez. 06.04.2010]

beglaubigt
Kuhn [07.04.2010]
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Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koalitionsvertrag
hier: Evaluation des Prinzips , L6schen statt Sperren”

Regelmihige Berichterstattung des Bundeskriminalamts zu Erlass OS I 3 625 355/34 vom
19.02.2010 - zuletzt Bericht vom 07.04.2010

Im Koalitionsvertrag zwischen CDU und FDP wurde vereinbart, dass auf Grundlage des Zu-
gangserschwerungsgesetzes zunéchst fiir ein | ahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwolfmonatige Evaluation des Prinzips ,L8schen statt
Sperren‘ durchgefiihrt wird.

Das Bundesministerium des Innemn bat mit Erlass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen kinderpornografische Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte um Lschung der Inbalte und um entsprechende Rickmeldung
nach Loschung an das Bundeskriminalamt. Des Weiteren bat das Bundesministerium des In-
nern, zu diesem Vorgehen und dessen Wirksamkeit Erkenntnisse in Form von Listen iiber
erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-
richten, u.a. iiber die Anzahl der getatigten Unterrichtungen anderer Staaten, Auflistung der

betroffenen Staaten, dic Zahl der erfolgten Riickmeldungen und den Inhalt der Riickmeldun-

gen.




semeavons  Vorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalami cingehenden Hinweise auf kinderpornografische Webseiten
(URL) werden durch das Bundéskriminalamt, 8O 12, iiberpriift. Bei Feststellung kinderpor-
nografischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten (drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Darin wird
um zeitnahe Léschung, Identifizierung der Verantwortlichen sowie um Riickmeldung zu den
veranlassten MaBnahmen gebeten. Sieben Tage nach Unterrichtung des Auslands werden die
festgestellten URL auf weitere Verfiigbarkeit iberprift. Sind sie noch zuginglich, folgt eine
Mahnung per Funkspruch und bei andauernder Verfligharkeit ggf. (fallabhéingig) weitere
Mahnungen.

Im Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

% Anzahl der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten '

> Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

% Anzahl der eine Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle
der weiteren Verfigbarkeit der kinderpornografischen URL

» Anzahl der positiven Riickmeldungen (Loschung aufgrund der Mitteilung des BKA)

Eroebnisse der Evaluation fiir den Berichtszeitraum 01. - 30.04.2010 (01.-31.03.2010)

> Es wurden Mitteilungen zu insgesamt 145 (159) kinderpornografischen URL ins Ausland
versandt.

% Diese UR]. waren mehrheitlich in den USA (47%/53%), Russland (29%/29%), Schwe-
den (8%/0) sowie in den Niederlanden (6%/8%) gehostet. Somit lagen 90% der im April
2010 festgestellten kinderpornografischen Inhalte in vier Staaten, wobei Host-Provider in
Schweden mit insgesamt 12 Fillen zum ersten Mal in diesem Jahr tiberhaupt als Betroffe-
ne zu verzeichnen waren. Dies wiederum unterstreicht die Dynamik, mit der die Speiche-
rorie kinderpornograﬁscheﬁ Inhalts verlageft werden kénnen.

> 42% (70%) der URL (61/113) waren bei einer Uberpriifung eine Woche nach der Mittei-
lung an das Ausland weiterhin verfligbar, woraufhin jeweils eine Mahnung versandt wur-
de.

> Zu 42% (47%) (61/74) der weitergeleiteten Mitteilungen gingen Eingangs-
/Weiterleitungsbestitigungen ein. Die Mehrzahl dieser Mitteilungen in Form einer auto-
matisierten Standardantwort stammt von Interpol Washington (49). Sie treffen dariiber

hinaus keine Aussage tber die in den USA veranlassten MalBnahmen. In 12 (74) der wei-




SEITE 3VON 3

tergeleiteten Mitteilungen - alle betreffen Russland - wurde die Loschung der kinderpor-

nografischen Inhalte aufgrund der Mitteilung des Bundeskriminalamts bestétigt.

Mit freundlichen Griifen

Jorg Ziercke [2ez.05.05.2010]

beglaubigt
Trauten [05.05.2010]
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sewerr Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koalitionsvertrag
hier: Evaluation des Prinzips ,,Loschen statt Sperren®

seie RegelmiBige Berichterstattung des Bundeskriminalamts zu Erlass OS 13 625 355/34 vom
19.02.2010 - zuletzt Bericht vom 04.05.2010 ‘

Im Koalitionsvertrag zwischen CDU und FDP wurde vereinbart, dass auf Grundlage des Zu-
gangserschwerungsgesetzes zunsichst fiir ein Jahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwblfmonatige Evaluation des Prinzips ,,Ldschen statt
Sperren” durchgefithrt wird.

Das Bundesministerium des Innern bat mit Erlass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen kinderpornografische Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte-um Loschung der Inhalte und um entsprechende Riickmeldung
nach Ldschung an das Bundeskriminalamt. Des Weiteren bat das Bundesministerium des In-
nern, zu dicsem Vorgehen und dessen Wirksamkeit Erkenntnisse in Form von Listen tiber
erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-
richten, u.a. iber die Anzahl der getitigten Unterrichtungen anderer Staaten, Auflistung der

betroffencn Staaten, die Zah! der erfolgten Riickmeldungen und den Inhalt der Riickmeldun-

gen.




SETE2VON 3

Vorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalamt eingehenden Hinweise auf kinderpornografische Webseiten
(URL) werden durch das Bundeskriminalamt, SO12, tiberpriift. Bei Feststellung kinderporno-
grafischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten (drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Vorginge,
die die USA betreffen, werden seit dem 17.05.2010 via Internet unter Nutzung eines elektro-
nischen Anzeigenformulars (CyberTipline) direkt an die halbstaatliche Institution Nattonal
Center for Missing and Exploited Children (NCMEC) gemeldet (das NCMEC fungiert in den
USA als Beschwerdestelle des INHOPE-Netzwerks). Zusitzlich wird TP Washington durch
das Bundeskriminalamt nachrichtlich iber die festgestellten kinderpornografischen Webseiten
benachrichtigt.

In den Funkspriichen bzw. Meldungen des Bundeskriminalamts an das Ausland wird um zeit-
nahe Laschung, Identifizierung der Verantwortlichen sowie um Riickmeldung zu den veran-
lassten Mafinahmen gebeten. Sieben Tage nach Unterrichtung des Auslands werden die fest-
gestellten URL auf weitere Verfligbarkeit iiberpriift. Sind sie noch zuginglich, folgt eine
Mahnung per Funkspruch bzw. via Internet an das NCMEC, und bei andauernder Verfiigbar-
keit gef. (fallabhéngig) weitere Mahnungen.

Im Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

% Anzahl der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten

> Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

% Anzahl der eine Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle

der weiteren Verfiigbarkeit der kinderpornografischen URL

» Anzahl der positiven Riickmeldungen (Léschung aufgrund der Mitteilung des BKA)

Ergebnisse der Evaluation fiir den Berichtszeitraum 01. - 31.05.2010 (01. - 30.04.2010)

» Es wurden Mitteilungen 7u insgesamt 155 (145) kinderpornograﬁschenURL ins Ausland
versandt.

> Diese URL waren mehrheitlich in den USA (42%/47%), Russland (34%/29%), Zypern
(10%/0) sowie in Grofibritannien (5%/1%) gehostet. Somit lagen 91% der im Mai 2010
festgestellten kinderpornografischen Inhalte in vier Staaten, wobei Host-Provider in Zy-
pern mit insgesamt 16 Fillen zum ersten Mal in diesem Jahr iiberhaupt als Betroffene zu
verzeichnen waren. Dies unterstreicht die Dynamik, mit der die Speicherorte kinderpor-

nografischen Inhalts verlagert werden kénnen.




SETEIVONT P 33% (42%) der URL (51/61) waren bei einer Uberpriifung eine Woche nach der Mittei-
lung an das Ausland weiterhin verfiigbar, woraufhin jeweils eine Mahnung versandt wur-
de.

> Zu 43% (42%) (67/61) der weitergeleiteten Mitteilungen gingen Eingangs-
fWeiterleitungsbestitigungen ein, hauptsichlich aus den USA (60). Hierzu ist anzumer-
ken, dass, wie oben dargestellt, die Vorginge mit USA-Bezug seit dem 17.05.2010 direkt
an das NCMEC gemeldet werden und somit von einem hundertprozentigen Eingang der
Meldungen auszugehen ist. In 4.(12) der o.g. Fille - alle betreffen Russland - wurde zu-
sitzlich zur Eingangs-/Weiterleitungsbestitigung die Loschung der kinderpornografischen

Inhalte aufgrund der Mitteilung des Bundeskriminalamts bestitigt.

Mit freundlichen Griillen

Jorg Ziercke [gez. 14.06.2010]

beglaubigt
Kuhn [15.06.2010]
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severr Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koalitionsvertrag
hier: Evaluation des Prinzips ,,Ldschen vor Sperren®

seus RegelmidBige Berichterstattung des Bundeskriminalamts zu Erlass OS 3 625 355/34 vom
19.02.2010 - zuletzt Bericht vom 10.06.2010

Im Koalitionsvertrag zwischen CDU und FDP wurde vereinbart, dass auf Grundlage des Zu-
gangserschwerungsgesetzes zuniichst fiir ein Jahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwdlfmonatige Evaluation des Prinzips ,,L&schen vor
Sperren’ durchgefithrt wird.

Das Bundesministerium des Innern bat mit Erlass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen kinderpornografische Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte um Ldschung der Inhalte und um entsprechende Riickmeldung
nach Loschung an das Bundeskriminalamt. Des Weiteren bat das Bundesministerium des In-
nern, zu diesem Vorgehen und dessen Wirksamkeit Erkenntnisse in Form von Listen iiber

erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-

richten, u.a. iiber die Anzahl der getitigten Unterrichtungen anderer Staaten, Auflistung der
e betroffenen Staaten, die Zahl der erfolgten Riickmeldungen und den Inhalt der Riickmeldun-

gen.




" semeavon: Yorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalamt eingehenden Hinweise auf kinderpornografische Webseiten
(URL) werden durch das Bundeskriminalamt, SO12, tiberpriift. Bei Feststellung kinderporno-
grafischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten (drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Vorginge,
dic die USA betreffen, werden seit dem 17.05.2010 via Internet unter Nutzung eines elektro-
nischen Anzeigenformulars (CyberTipline) direkt an die halbstaatliche Institution National
Center for Missing and Exploited Children (NCMEC) gemeldet (das NCMEC fungiert in den
USA als Beschwerdestelle des INHOPE-Netzwerks). Zusétzlich wird IP Washington durch
das Bundeskriminalamt nachrichtlich tiber die festgestellten kinderpornografischen Webseiten
benachrichtigt.

In den Funkspriichen bzw. Meldungen des Bundeskriminalamts an das Ausland wird um zeit-
nahe Loschung, Identifizierung der Verantwortlichen sowie um Riickmeldung zu den veran-
lassten Malnahmen gebeten. Sieben Tage nach Unterrichtung des Auslands werden die fest-
gestellten URL auf weitere Verfiigbarkeit tiberpriift. Sind sie noch zuginglich, folgt eine
Mahnung per Funkspruch bzw. via Internet an das NCMEC, und bei andauernder Verfligbar-
keit ggf. (fallabhingig) weitere Mahnungen.

Im Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

» Anzahl der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten

¥ Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

»  Anzahl der eine Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle

der weiteren Verfiigbarkeit der kinderpornografischen URL

» Anzahl der positiven Riicknﬁeldungen (Loschung aufgrund der Mitteilung des BKA)

Ergebnisse der Evaluation fiir den Berichtszeitraum 01. - 30.06.2010 (01. - 31.05.2010)

> Es wurden Mitteilungen zu insgesamt 182 (155) kinderpornografischen URL ins Ausland
versandt.

» Diese URL waren mehrheitlich in den USA (53%/42%), in Russland (28%/34%), in der
Ukraine (5%/0%) sowie in Kanada (3%/1%) gehostet. Somit lagen fast 90% der im Juni
2010 festgestellten kinderpornografischen Inhalte in vier Staaten, wobei Host-Provider in
der Ukraine mit insgesamt zehn Fillen zum ersten Mal in diesem Jahr tiberhaupt als Be-

~ troffene zu verzeichnen waren. Dies unterstreicht die Dynamik, mit der die Speicherorte

kinderpornografischen Inhalts verlagert werden kénnen.




©semeavons & 65% (33%). der URL (118/51) waren bei einer Uberpriifung eine Woche nach der Mittei-
tung an das Ausland weiterhin verfligbar, woraufhin jeweils eine Mahnung versandt wur-
de.

» Zu lediglich 2% (43%) (3/67) der weitergeleiteten Mitteilungen gingen Eingangs-
/Weiterleitungsbestitigungen ein. Anzumerken ist, dass Vorgéinge mit USA-Bezug seit
dem 17.05.2010 direkt an das NCMEC gemeldet werden und somit von einem hundert-
prozentigen Eingang dieser Meldungen auszugehen ist. In zwei der o.g. Fille - alle betref-
fen GrofBbritannien - wurde zusitzlich zur Eingangs-/Weiterleitungsbestitigung die Lo-
schung der kinderpornografischen Inhalte aufgrund der Mitteilung des Bundeskriminal-

amts bestétigt.

In Vertretung

Prof, Dr. Jiirgen Stock [gez. 08.07.2010]
Vizeprisident

beglaubigt
Kuhn {08.07.2010]
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severr Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koalitionsvertrag
hier: Evaluation des Prinzips ,Loschen vor Sperren®

s RegelmiRige Berichterstattung des Bundeskriminalamts zu Erlass OS 3 625 355/34 vom
19.02.2010 - zuletzt Bericht vom 08.07.2010

suscey 1 Excel-Tabelle  Evaluationsstatistik - Anlage zum Bericht®

Im Koalitionsvertrag zwischen CDU und FDP wurde vereinbart, dass auf Grundla:ge des Zu-
gangserschwerungsgesetzes zundchst fiir ein Jahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwdlfmonatige Evaluation des Prinzips ,Loschen vor
Sperren‘ durchgefiihrt wird.

Das Bundesministerium des Innern bat mit Erfass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen kinderpornografische Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte um Loschung der Inhalte und um entsprechende Riickmeldung
nach Léschung an das Bundeskriminalamt, Des Weiteren bat das Bundesministerium des In-
nern, zu diesem Vorgehen und dessen Wirksamkeit Erkenntnisse in Form von Listen iiber

erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-

richten, u.a. tiber die Anzahl der getiitigten Unterrichtungen anderer Staaten, Auflistung der
betroffenen Staaten, die Zahl der erfolgten Riickmeldungen und den Inbalt der Riickmeldun-

gen.




ameavons Vorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalamt cingehenden Hinweise auf kinderpornografische Webseiten
(URL) wetden durch das Bundeskriminalamt, SO12, tiberpriift. Bei Feststellung kinderporno-
grafischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten {drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Vorginge,
dic die USA betreffen, werden seit dem 17.05.2010 via Internet unter Nutzung eines elektro-
nischen Anzeigenformulars (CyberTipline) direkt an die halbstaatliche Institution National
Center for Missing and Exploited Children (NCMEC) gemeldet (das NCMEC fungiert in den
USA als Beschwerdestelle des INHOPE-Netzwerks). Zusatzlich wird IP Washington durch
das Bundeskriminalamt nachrichtlich iiber die festgestellten kinderpornografischen Webseiten
benachrichtigt.

In den Funkspriichen bzw. Meldungen des Bundeskriminalamts an das Ausland wird um zeit-
nahe Léschung, Identifizierung det Verantwortlichen sowie um Riuckmeldung zu den veran-
lassten MaBnahmen gebeten. Sieben Tage nach Unterrichtung des Auslands werden die fest-
gestellten URL auf weitere Verfiigbarkeit iberpriift. Sind sie noch zuginglich, folgt eine
Mahnung per Funkspruch bzw. via Internet an das NCMEC, und bei andavernder Verfiigbar-
keit ggf. (fallabhingig) weitere Mahnungen.

Im Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

» Anzahl der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten

> Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

$  Anzahl] der eine Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle |

der weiteren Verfiigharkeit der kinderpornografischen URL

» Anzahl! der positiven Rilckmeldungen (L&schung aufgrund der Mitteilung des BKA)

Gemaf dem Erlass des Bundesministeriums des Innern vom 13.07.2010 wurde ergénzend zu
den vorgenannten statistischen Angaben retrograd fiir die Monate Januar bis Juni 2010 sowie
zukiinftig ab Juli 2010 die Gesamtzahl der versandten Mahnungen bei andauernder Verfilg-
barkeit gemeldeter Webseiten auf einzelne Staaten aufgeschlisselt. Zudem wurde das Ver-
haltnis der an cinen ausldndischen Staat versandten Mahnungen zu der Gesamtzahl der ver-
sandten Mabnungen sowie zu den an den entsprechenden Staat weitergeleitcten Webseiten
erhoben. Diese Daten sind der beiliegenden Excel-Tabelle ,.Bvaluationsstatistik Juli 2010 -
Anlage zum Bericht” zu entnehmen, die in ihrer Grundstruktur dem Bundeskriminalamt vom

Bundesministerium des Innern zur Verfiigung gestellt wurde.




SEITE 3 VON

s Ergebnisse der Evaluation fiir den Berichtszeitraum 0%, - 31.07.2010

> Es wurden Mitteilungen zu insgesamt 262 kinderpornografischen URL (Vormonat:

182) ins Ausland versandt.

% Diese URL waren mehrheitlich in den USA (47%/Vormonat: 53%), in Russland (18%/
Vormonat: 28%) und in GroRbritannien (16%/Vormonat: 3%) gehostet. Somit lagen ca.

81% der imt Juli 2010 festgestellten kinderpornografischen Inhalte in drei Staaten.

» 97 URL = 37% (Vormonat: 118 = 65%) waren bei einer Uberpriifung eine Woche nach
der Mitteilang an das Ausland weiterhin verfiigbar, worauthin jeweils eine Mahnung
versandt wurde. Von den 97 versandten Mahnungen gingen die meisten nach Grofibritan-
nien (42 = 43%), in die USA (39 = 40%) und nach Russland (6 = 6%). Bezogen auf die
Anzahl der an das jeweilige Land weitergeleiteten URL wurden in Grofibritannien 98%, in
den USA 32% und in Russland 13% angemahnt. ‘

» Zu lediglich 5% = 14 (Vormonat: 2% = 3) der weitergeleiteten Mitteilungen gingen Ein-
gangs-/Weiterleitungsbestitigungen c¢in. Anzumerken ist, dass Hinweise mit USA-
Bezug seit dem 17.05.2010 durch das Bundeskriminalamt direkt in das elektronische An-
zeigenformular des NCMEC eingetragen werden und somit von einem hundertprozentigen
Eingang dieser Meldungen auszugehen ist. Die russischen Behorden (National Contact
Point des Departments ,,K* des russischen Innenministeriums) erstellen alle vier bis acht
Wochen eine Sammelmeldung iber aufgrund von Hinweisen des Bundeskriminalamts ge-
[5schte Webseiten, weshalb sich je nach Eingang dieser Sammelmeldung nur ein Teil da-

von in der Statistik widerspiegeln kann.

In sieben der o.g. 14 Fille (sechs aus Russland und einer aus den Niederlanden) wurde
zusiitzlich zur Eingangs-/Weiterleitungsbestitigung die Loschung der kinderpornografi-

schen Inhalte aufgrund der Mitteilung des Bundeskriminalamts bestéitigt.'

In Vertretung
Gez. Maurer

Vizeprisident

Beglaubigt
Greiner [09.08.2010]




% Bundeskriminalamt

Der Prisident
POSTANSCHRIFT Bundeskriminalamt - 65173 Wiesbaden

HAUSANSCHRIFT  Thaerstrale 11, 65193 Wiesbaden

Bundesministerium des Innern
TEL +40(0)611 55-15382

Arbeitsgruppe OS I3 Fax  +4G{0)611 -55-45377

Alt-Moabit 101 D BEARBEITETVON  Hofmann, Thomas

10559 Berlin ' EMAL  sot2@bkabund.de
A 50 12-303 -

patum  13.09.2010

serreer Zugangserschwerungsgesetz - Umsetzung der Vorgaben aus dem Koaliticnsvertrag
hier: Evaluation des Prinzips ,,Loschen vor Sperren®

seie RegelmiBige Berichterstattung des Bundeskriminalamts zu Erlass OS 13 625 355/34 vom
19.02.2010 - zuletzt Bericht vom 09.08.2010

Anlage: 1 Excel-Tabelle "Evaluationsstatistik - Anlage zum Bericht"

Im Koalitionsvertrag zwischen CDU und FDP wurde vereinbart, dass auf Grundlage des Zu-
gangserschwerungsgesetzes zunichst fiir ein Jahr keine Sperrung kinderpornografischer Web-
seiten erfolgt und in dieser Zeit eine zwolfmonatige Evaluation des Prinzips ,,Loschen vor
Sperren‘ durchgeflihrt wird.

Das Bundesministerium des Innern bat mit Erlass vom 19.02.2010 um Benachrichtigung der
Staaten, in welchen lcinderporﬂograﬁsche Inhalte physikalisch vorgehalten werden, verbunden
mit der nachdriicklichen Bitte um Loschung der Inhalte und um entsprechende Riickmeldung
nach Léschung an das Bundeskriminalamt. Des Weiteren bat das Bundesministerium des In-
nern, zu diesem Vorgehen und dessen Wirksamkeit Erkenntnisse in Form von Listen tber
erkannte und gemeldete kinderpornografische Webseiten zu sammeln und monatlich zu be-
richten, u.a. iiber die Anzahl der getiitigten Unterrichtungen anderer Staaten, Auflistung der
betroffenen Staaten, die Zahl der erfolgten Riickmeldungen und den Inhalt der Riickmeldun-

gen.




SEITE 2VON 3

Vorgehensweise des Bundeskriminalamts

Alle beim Bundeskriminalamt eingehenden Hinweise auf kinderpornografische Webseiten

(URL) werden durch das Bundeskriminalamt, $012, iiberpriift. Bei Feststellung kinderporno-

grafischer Inhalte auf Servern im Ausland werden diese unmittelbar mit einem ersten (drin-
genden) Funkspruch auf dem Interpol-Weg an den betreffenden Staat gemeldet. Vorgénge,
die die USA betreffen, werden seit dem 17.05.2010 via Internet unter Nutzung eines elekiro-
nischen Anzeigenformulars (CyberTipline) direkt an die halbstaatliche Institution National
Center for Missing and Exploited Children (N CMEC) gemeldet (das NCMEC fungiert in den
USA als Beschwerdestelle des INHOPE-Netzwerks). Zusitzlich wird 1P Washington durch
das Bundeskriminalamt nachrichtlich tiber dic festgestellten kinderpornografischen Webseiten
benachrichtigt.

In den Funkspriichen bzw. Meldungen des Bundeskriminalamts an das Ausland wird um zeit-
nahe Léschung, Identifizierung der Verantwortlichen sowie um Rilckmeldung zu den veran-
lassten MaBnahmen gebeten. Nach Unterrichtung des Auslands werden die festgestellten URL
taglich auf weitere Verfligharkeit itberpriift. Sind sie nach einer Woche noch zuginglich, folgt
eine Mahnung per Funkspruch bzw. via Intetnet an das NCMEC, und bei andauernder Ver-
fiigbarkeit ggf. (fallabhéingig) weitere Mahnungen.

Im Rahmen dieser Vorgehensweise werden folgende statistischen Angaben erhoben:

» Anzah! der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen In-
halten

> Auflistung der Staaten, in denen diese kinderpornografischen URL gehostet sind

% Dauer der Verfiigharkeit nach Feststellung und Mitteilung der Webseiten an das Ausland

$  Anzahl der eine Woche nach der Mitteilung ans Ausland versandten Mahnungen im Falle

der weiteren Verfiigbarkeit der kinc_ierpornograﬁschen URL

> Anzahl der positiven Riickmeldungen (Léschung aufgrund der Mitteilung des BKA)

GemiB dem Erlass des Bundesministeriums des Innern vom 13.07.2010 wurde erginzend zu
den vorgenannten statistischen Angaben retrograd fiir die Monate Fanuar bis Juni 2010 sowie
zukiinftig ab Juli 2010 die Gesamtzah! der versandten Mahnungen bei andauernder Verfiig-
barkeit gemeldeter Webseiten auf einzelne Staaten aufgeschliisselt. Zudem wurde das Ver-
hiltnis der an einen auslindischen Staat versandten Mahnungen zu der Gesamtzahl der ver-
sandten Mahnungen sowie zu den an den entsprechenden Staat weitergeleiteten Webseiten
erhoben. Diese Daten sind der beiliegenden Excel-Tabelle ".Evaluationsstatistik August 2010
- Anlage zum Bericht-" zu entnehnﬂen, die in ihrer Grundstruktur dem Bundeskriminalamt

vom Bundesministerium des Innern zur Verfigung gestellt wurde.




SETE3IVON 3

Ergebnisse der Evaluation fiir den Berichtszeitraum 01. - 31.08.2010

Es wurden Mitteilungen zu insgesamt 99 kinderpornografischen URL (Vormonat: 262)
ins Ausland versandt.

Diese URL waren mehrheitlich in den USA (49%/Vormonat: 47%), in den Niederlan-
den (19%/Vormonat: 5%) und in Russland (9%/Vormonat: 18%) gehostet. Somit lagen
ca. 77% der im August 2010 festgestellten kinderpornografischen Inhalte in drej Staaten.
50% der URL waren 3 Tage nach Feststellung und Mitteilung an das Ausland nicht mehr
aufrufbar, 17% der URL waren nach 5 Tagen nicht mehr aufrufbar und 19% nach 7 Ta-

gen.

Demnach waren 14 URL = 14% (Vormonat: 97 = 37%) bei einer Uberpriifung eine Wo-
che nach der Mifteilung an das Ausland weiterhin verfiigbar, worauthin jeweils eine

Mahnung versandt wurde. Von den 14 versandten Mahnungen gingen die meisten in die

USA (9 = 64%) und nach Grofbritannien (3 = 21%). Bezogen auf die Anzahl der an das

jeweilige Land weitergeleiteten URL wurden in den USA 18% und in Grof3britannien
38% angemahnt.

Zu lediglich 2% = 2 (Vormonat: 5% = 14) der weitergeleiteten Mitteilungen gingen Ein-
gangs-/Weiterleitungsbestitigungen cin. In keinem der 0.g. 2 Fille wurde zusitzlich zur
Eingangs-/Weiterleitungsbestitigung die Loschung der kinderpornografischen Inhalte

aufgrund der Mitteilung des Bundeskriminalamts bestatigt.

Mit freundlichen Griifien
Jorg Ziercke | [gez. 13.09.2010]

beglaubigt
Kuhn [14.09.2010}
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