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Stellungnahme vom 4. Mai 2011 zum
Gesetzentwurf der Bundesregierung zur Anderung telekommunikiionsrechtlicher Regelungen:

Telekommunikationsrecht —
Blrgerinnen und Birger vor Datenmissbrauch schiitzen !

Sicherheit der Verbraucher vor Datenlecks, Spionage und Datenhandel starken

Missbrauchliche Offenlegung der Verbindungen von Aufsichtsraten unaalsten (Deutsche Tele-
kom), Verkauf Millionen von Privatanschriften und Privatnummennkaminelle Kreise (T-Mobile),
Werbemlll (,Spam“) — noch nie waren Deutsche so vielen Datergmaund Missbrauchsfallen ausge-
setzt wie in den letzten Monaten und Jahren.

Die Folgen fur die Telekommunikationsfreiheit und die Wirtschiaft fatal: Sechs von sieben Menschen
glauben nicht, dass sie ihre Daten Telefonanbietern noch ohne \®oriissbrauch anvertrauen kon-
nen! 68% befiirchten die Nutzung personlicher Daten zu Werbezwecken, 66Misibrauch ihrer An-
gaben und 54% die Weitergabe der Angaben an andere Unternehmen ohBmnililliyung. Jeder
Zweite verzichtet deshalb ,haufiger* darauf, Uberhaupt etwabestellen, wenn er dabei seine Daten
preisgeben muss. Ebenso halt die Sorge vor Missbrauch MenschehvoriNder Inanspruchnahme an-
onymer Beratungsangebote wie der Telefonseelsorge ab. 34.000 Messthenr das Bundesverfas-
sungsgericht gezogen, um die globale und pauschale AufzeichnunKdmtkte, Bewegungen und
Internetverbindungen zu stoppen.

Vom Deutschen Bundestag ist vor diesem Hintergrund ein mutigeshigiten im Zuge der anstehenden
Novellierung des Telekommunikationsgesetzes zu fordern: ZuruBgintter Privatsphare und des Nut-
zervertrauens ist es dringend erforderlich, durchzusetzen, @#sisommunikationsdienste so wenige
personliche Nutzerdaten wie moglich sammeln und Nutzer Gber deangdnmmgit ihren Daten wirklich
frei entscheiden kdnnen. Der Gesetzgeber ist zudem aufgefdittembehr Transparenz bei der Auf-
zeichnung und Speicherung personlicher Daten bei Kommunikationsdiensten zu sorgen.

! Allensbacher Institut fir Demoskopie, ,Einstelludgr Deutschen zum Thema Datenschutz” (August 2010)

http://www.webcitation.org/5t9uDMnHb
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Wirksamen Schutz vor Datendiebstahl und Datenmissbrauch gewahrleisten

Den besten und einzig wirksamen Schutz vor Datendiebstahl undnilssbrauch stellt es dar, wenn
von vornherein moglichst wenige persénliche Daten erhoben und despeierden. Verbraucher er-
warten daher, dass sie telefonisch und elektronisch ebenso anonym und Uberwagkamgsfunizieren
kénnen wie es postalisch und im unmittelbaren Gesprach miteinander maéglich ist.

Unter anderem sind dazu die folgenden Anderungen erforderlich:

1. Verbot einer anlasslosen Vorratsdatenspeicherung zur ,Stérungishesgi Ablehnung der im Re-
gierungsentwurf vorgesehenen Missbrauchs-Verdachtsregister (§ T&)) TK

2. Wiedereinfihrung des Wahlrechts auf Loschung von Verbindungsdaten (8 97 TKG),

3. Einbeziehung aller Kundendaten in den Schutz des Fernmeldegehesnistassung staatlicher
Zugriffe nur noch mit richterlicher Anordnung (88 88, 112, 113 TKG),

4. Ablehnung der im Regierungsentwurf vorgesehenen AuRRerlandesschedfurkgpmmunikationsda-
ten (8§ 92 TKG),

5. Wiederherstellung des Rechts auf anonyme Telekommunikation, wfgedes Identifizierungs-
zwangs fir Prepaid-Mobiltelefonkarten (§ 111 TKG),

Abschaffung der Vorratsspeicherung von Kundendaten (88 95, 111 TKG),
Information der Kunden Uber die Dauer der Aufbewahrung ihrer Daten (§ 95 TKG),
Verbot der Zweckentfremdung von Verbindungsdaten (8 96 TKG),

Schutz der Privatsphare im Zeitalter von IPv6,

10. Schutz vor Ausspionieren durch ,Spyware" und ,Web-Bugs" (§ 15 TMG).

Konkrete Formulierungsvorschlage zu diesen Punkten werden in diegegaden Stellungnahme unter-
breitet.

© ® N

Schutz der Verbraucher und Entwicklung der ITK-Branche gewahrleisten

Der Deutsche Bundestag muss den zunehmenden Datenskandalen mutig gegemstalierAnhaufung
privater Informationen Uber Telefon-, Handy-, E-Mail- und Internetnutidssam unterbinden. In einer
Informationsgesellschaft sind Informationen Uber unsere Nutzung waomrkinikationsdiensten Schliis-
sel zu unserem Privatleben. Solche Daten durfen nicht laegertgt und dem Zugriff von Datendieben
und Betrligern ausgesetzt werden.

Wenn wir uns telefonisch und im Internet ebenso anonym wie sonst @litecp informieren, tber reli-
giose Fragen oder unsere Krankheiten erkundigen kdnnen, gewahdigistaicht nur unsere Sicherheit
vor Datenpannen und Missbrauch. Auch die wirtschaftliche EntwickdiendTK-Branche als wichtiger
Zukunftsbranche in Deutschland wird gesichert, wenn der @gswr aus den Datenskandalen, Daten-
pannen und Datenlecks der jingsten Vergangenheit die richtigen Konsequehten zi
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Zusammenstellung der Anderungsvorschlage

Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

§ 88Fernmeldegeheimnis

(1) Dem Fernmeldegeheimn
unterliegen der Inhalt der Tel
kommunikation undhre néhe-
ren Umstdnde insbesonder
die Tatsache, ob jemand

einem  Telekommunikation
vorgang beteiligt ist oder wg
Das Fernmeldegeheimnis
streckt sich auch auf die nah
ren Umstande erfolgloser Ve
bindungsversuche.

§ 92 Datendbermittlung a|
auslandische nicht offentlich
Stellen

An auslandische nicht offent
che Stellen dirfen Diensted

(unverandert)

iginverandert)
e_

n(aufgehoben)
e

ifaufgehoben)
n_

bieter personenbezogene Daten

nach MalRgabe des Bundes
tenschutzgesetzes nur Uberr
teln, soweit es fir die Erbrin
gung von Telekommunikat
onsdiensten, fur die Erstellu
oder Versendung von Reg

nungen oder fir die Miss
brauchsbekampfung erforde
lich ist.

§ 93Informationspflichten

(1) Diensteanbieter haben ik
Teilnehmer bei Vertragsa
schlusdiber Art, Umfang, Ort
und Zweck der Erhebung und
Verwendung personenbezo
gener Datenso zu unterrichter
dass die Teilnehmer in allg
mein  verstandlicher  For
Kenntnis von den grundlege
den Verarbeitungstatbestang

da-
nit-
“|_

i
ng
h-

5-

2l-

(unverandert)

@nverandert)
b-

,
e-
I
n-
en

der Daten erhalten. Dabei si

nd

die Teilnehmer auch auf die

(unverandert)

(1) Dem Fernmeldegeheimnis
unterliegen der Inhalt der Tele-
kommunikation unddie nahe-
ren Umstdnde des Fernmel-
deverhéltnisse, insbesondere
die Tatsache, ob jemand an
einem  Telekommunikations-
vorgang beteiligt ist oder war.
Das Fernmeldegeheimnis er-
streckt sich auch auf die néhe-
ren Umstande erfolgloser Ver-
bindungsversuche und auf
Bestandsdaten

(unverandert)

(unverandert)

(unverandert)

(1) Diensteanbieter haben ihre
Teilnehmer bei Vertragsab-
schluss

1. daruber, welche personen-
bezogenen Daten wie lange, in
welchem Umfang und zu wel-
chen Zwecken erhoben, ver-
arbeitet und genutzt werden,

und

2. Uber die Verarbeitung ih-
rer Daten in Staaten aulRer-

Stellungnahme vom 4. Mai 2011
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Birger vor Datenmissich schitzen!

Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher

Nr

Anderungsvorschlag

Regelungen
zulassigen Wahl- und Gestal- halb des Anwendungsbereichs
tungsmaglichkeiten hinzuweli- der Richtlinie 95/46/EG des
sen. Die Nutzer sind vom Dien- Européaischen Parlaments

steanbieter
zugéangliche Informationen b
die Erhebung und Verwendu
personenbezogener Daten
unterrichten. Das Auskunft

recht nach dem Bundesdaten-

schutzgesetz bleibt davon un
rahrt.

§ 95Bestandsdaten

(2) Der Diensteanbieter darf @
Bestandsdaten der in Absatz
Satz 2 genannten Teilnehn
zur Beratung der Teilnehme
zur Versendung von Informa-
tionen nach § 98 Abs. 1 Saf
3, zur Werbung flur eigene Al
gebote und zur Marktforschui

durch allgemein

ng
zu

pe-

(unverandert)

1&atz 2 genannten Teilnehn
bzur Beratung der Teilnehmer,
zur\Versendung-vontniforma-
Zionen—nach-8-98-Abs—1-Satz
n3s-zur Werbung flir eigene An-
ngebote und zur Marktforschung

nur verwenden, soweit dies fimur verwenden, soweit dies fiir

diese Zwecke erforderlich i
und der Teilnehmer eingew
ligt hat. Ein Diensteanbietg

stliese Zwecke erforderlich ist
lund der Teilnehmer eingewil-
digt hat. Ein Diensteanbieter,

der im Rahmen einer beste

rder im Rahmen einer bester

i€2) Der Diensteanbieter darf ci@
Bestandsdaten der in Absatz 1

und des Rates vom 24. Okto-
ber 1995 zum Schutz natirli-
cher Personen bei der Verar-
beitung  personenbezogener
Daten und zum freien Daten-
verkehr (ABl. EG Nr. L 281
S.31) und

3. in Fallen, in denen der
Diensteanbieter einen Beauf-
tragten fur Datenschutz be-
stellt hat, Gber Moglichkeiten

zur schnellen elektronischen
Kontaktaufnahme und unmit-

telbaren Kommunikation mit

diesem, einschlieRRlich seiner
Adresse der elektronischen
Post,

in allgemein verstandlicher
Form zu unterrichten. Dabei
sind die Teilnehmer auch auf
die zulassigen Wahl- und Ge-
staltungsmoglichkeiten  hinzu-
weisen. Die Nutzer sind vom
Diensteanbieter durch allge-
mein zugangliche Informatio-
nen Uber die Erhebung und
Verwendung personenbezoge-
ner Daten zu unterrichten. Das
Auskunftsrecht nach dem Bun-
desdatenschutzgesetz bleibt
davon unberihrt.

(unverandert)

(2) Der Diensteanbieter darf die
Bestandsdaten der in Absatz 1
Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer,
zu\Versendung-von-tforma-
tionen-hach-8-98-Abs—1 Satz
3--zur Werbung flr eigene An-
gebote und zur Marktforschung
nur verwenden, soweit dies fur
diese Zwecke erforderlich ist
und der Teilnehmer eingewil-
ligt hat. Ein Diensteanbieter,
der im Zusammenhang mit

Stellungnahme vom 4. Mai 2011
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

henden Kundenbeziehung
rechtmafiig Kenntnis von d
Rufnummer oder der Postadr
se, auch der elektronischg
eines Teilnehmers erhalten h
darf diese fir die Versendu
von Text- oder Bildmitteilun
gen an ein Telefon oder an e
Postadresseu den in Satz 1
genannten Zwecken verwen-
den, es sei denn, dass der T|
nehmer einer solchen Verwe
dung widersprochen hat. D
Verwendung der Rufnumm
oder Adresse nach Satz 2 ist
zulassig, wenn der Teilnehm
bei der Erhebung oder d
erstmaligen Speicherung ¢
Rufnummer oder Adresse u
bei jeder Versendung ein
Nachricht an diese Rufnumm
oder Adresse zu einem der
Satz 1 genannten Zwecke de
lich sichtbar und gut lesb
darauf hingewiesen wird, da
er der Versendung weiter
Nachrichten jederzeit schriftlig
oder elektronisch widerspr
chen kann.

(3) Endet das Vertragsverha
nis, sind die Bestandsdaten v
Diensteanbietemit Ablauf des
auf die Beendigung folgendel
Kalenderjahres zu l6schen.

35 Abs. 3 des Bundesdate

schutzgesetzes entsp

gilt

jhenden Kundenbeziehung
grechtmaiig Kenntnis von d
cRufnummer oder der Postadr
bge, auch der elektronische
aines Teilnehmers erhalten h
ndarf diese fur die Versendu
rvon Text- oder Bildmitteilun
rgen an ein Telefon oder an e
Postadresseu den in Satz 1
genannten Zwecken verwen-
a@kn, es sei denn, dass der T
mehmer einer solchen Verwe
idung widersprochen hat. D
eYerwendung der Rufnumm
hoder Adresse nach Satz 2 ist
aulassig, wenn der Teilnehm
drei der Erhebung oder d
@rstmaligen Speicherung 0
ndufnummer oder Adresse u
drei jeder Versendung ein
déMachricht an diese Rufnumm
wder Adresse zu einem der
Batz 1 genannten Zwecke de
alich sichtbar und gut lesb
gfarauf hingewiesen wird, da
e¥r der Versendung weiter
WNachrichten jederzeit schriftlig
gader elektronisch  widerspr
chen kann.

[funverandert)

er
BS-
N,
at,
ng

ne

eil-
n_
ie
By
nur
er
er
er
nd

er

chend.

dem Verkauf eines Produkts
oder einer Dienstleistung
rechtmafiig Kenntnis von der
Rufnummer oder der Postadres-
se, auch der elektronischen,
eines Teilnehmers erhalten hat,
darf diese fir die Versendung
von Text- oder Bildmitteilun-
gen an ein Telefon oder an eine
Postadresseur Beratung der
Teilnehmer, zur Werbung fiir
eigene ahnliche Angebote und
zur Marktforschung verwen-
den, es sei denn, dass der Teil-
nehmer einer solchen Verwen-
dung widersprochen hat. Die
Verwendung der Rufnummer
oder Adresse nach Satz 2 ist nur
zulassig, wenn der Teilnehmer
bei der Erhebung oder der
erstmaligen Speicherung der
Rufnummer oder Adresse und
bei jeder Versendung einer
Nachricht an diese Rufnummer
oder Adresse zu einem der in
Satz 1 genannten Zwecke deut-
lich sichtbar und gut lesbar
darauf hingewiesen wird, dass
er der Versendung weiterer
Nachrichten jederzeit schriftlich
oder elektronisch widerspre-
chen kann und wenn dem
Teilnehmer unmittelbar und

kostenfrei eine Wider-
spruchsmaglichkeit einge-
raumt wird.

(entfallt)

Stellungnahme vom 4. Mai 2011
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Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
(5) Die Erbringung von Tele{unverandert) g | (5) Der Diensteanbieter darf
kommunikationsdienstendarf die Erbringung von Telekom-
nicht von einer Einwilligung munikationsdienstemicht von
des Teilnehmers in eine Vert der Angabe personenbezoge-
wendung seiner Daten fir ner Daten abhangig machen,
andere Zwecke abhangig ge- die zur Erbringung der Tele-
macht werden, wenn den kommunikationsdienste nicht
Teilnehmer ein anderer Zugang erforderlich sind. Entspre-
zu diesen Telekommunikati- chendes gilt fur die Einwilli-
onsdienstemicht oder in nicht gung des Teilnehmers in die
zumutbarer Weise moglich ist Verarbeitung oder Nutzung

der Daten fur andere Zwecke.
Die Satze 1 und 2 gelten nicht,
wenn dem Teilnehmer ein an-
derer Zugang zu diesen Tele-
kommunikationsdiensten in
zumutbarer Weise mdglich ist.
Im Fall des Satzes 3 hat der
Diensteanbieter

1. kenntlich zu machen, von
welchen Angaben oder Ein-
willigungserklarungen die
Erbringung der Telekommu-
nikationsdienste abhangig
gemacht wird und

2. die Unterrichtung des Teil-
nehmers nach 8 93 Abs. 1
auch darauf zu erstrecken, in
welcher Weise ein anderer
Zugang zu diesen Telekom-
munikationsdiensten mdglich
ist.

Stellungnahme vom 4. Mai 2011
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

8§ 96Verkehrsdaten

(1)

folgende Verkehrsdaten erh
ben, soweit dies fur die in di
sem Abschnitt oder in § 2 od

8§

Zugangserschwerungsgesetz
genannten Zwecke erforderli

ist:
1.

4,

(unverandert)

Der Diensteanbieter darfunveréndert)

4 des

die Nummer oder Ker
nung der beteiligten An
schlisse oder der Ende
richtung, personenbezog

ne Berechtigungskennun-

gen, bei Verwendung vd
Kundenkarten auch d
Kartennummer, bei mg
bilen Anschliissen augq
die Standortdaten,

den Beginn und das En
der jeweiligen Verbindun
nach Datum und Uhrzeg
und, soweit die Entgel
davon abhangen, d
Ubermittelten Datenme
gen,

den vom Nutzer in An
spruch genommenen T
lekommunikationsdienst,

e-
B-
er

S
ch

de

it

ie

e-

die Endpunkte von festg

[OO]

(6) Der Diensteanbieter hat
die Inanspruchnahme von
Telekommunikationsdiensten
und ihre Bezahlung anonym
zu ermdglichen, soweit dies
technisch mdéglich und zu-
mutbar ist. Die anonyme Be-
reitstellung ist zumutbar,
wenn  Telekommunikations-
dienste dieser Art am Markt
anonym angeboten werden, es
sei denn, dass die besonderen
Verhéltnisse des Dienstean-
bieters entgegen stehen. Der
Teilnehmer ist tber die Mog-
lichkeit der anonymen Inan-
spruchnahme zu informieren.

(unverandert)

(1) Der Diensteanbieter darf

folgende Verkehrsdaten erhe-

ben, soweit dies fur die in die-
sem Abschnitt oder in § 2 oder

§ 4 des

Zugangserschwerungsgesetzes

genannten Zwecke erforderlich

ist:

1. die Nummer oder Ken-
nung der beteiligten An-
schlisse oder der Endein-
richtung, personenbezoge-
ne Berechtigungskennun-
gen, bei Verwendung von
Kundenkarten auch die
Kartennummer, bei mo-
bilen Anschlissen auch
die Standortdaten,

2. den Beginn und das Ende
der jeweiligen Verbindung
nach Datum und Uhrzeit
und, soweit die Entgelte

davon abhéngen, die
ubermittelten Datenmen-
gen,

3. den vom Nutzer in An-
spruch genommenen Te-
lekommunikationsdienst,

4. die Endpunkte von festge-

Stellungnahme vom 4. Mai 2011
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

schalteten Verbindunge
ihren Beginn und ihr End

nach Datum und Uhrzei

und, soweit die Entgel
davon  abhangen,
Ubermittelten Datenme
gen,

sonstige zum Aufbau urj

zur Aufrechterhaltung de

Telekommunikation sowi
zur Entgeltabrechnun
notwendige Verkehrsd
ten.

Diese Verkehrsdaten dirfen 1
verwendet werden, soweilies
fur die in Satz 1 genannten
oder durch andere gesetzlich
Vorschriften begrindeten
Zwecke oder zum Aufbau
weiterer Verbindungen er-
forderlich ist. Im Ubrigen sind
Verkehrsdaten vom Diensteg
bieter nach Beendigung de
Verbindung unverziglich zu
l6schen

d

n,

D

ur

D

1N-

schalteten Verbindungen,
ihren Beginn und ihr Ende
nach Datum und Uhrzeit
und, soweit die Entgelte

davon abhéngen, die
Uibermittelten Datenmen-
gen,

sonstige zum Aufbau und
zur Aufrechterhaltung der
Telekommunikation sowie
zur Entgeltabrechnung
notwendige Verkehrsda-
ten.

Diese Verkehrsdaten durfen nur
verwendet werden, sowetgie
zum Aufbau weiterer Ver-
bindungen oder fiir die in den
88§ 97, 99, 100 und 101 ge-
nannten Zwecke erforderlich
sind. Im Ubrigen sind Ver-
kehrsdaten vom Diensteanbieter
zu l6schen, sobald die Ver-
bindung beendet ist Vor-
schriften in anderen Geset-
zen, die sich ausdrucklich auf
Telekommunikationsvorgan-
ge beziehen, bleiben unbe-
rahrt.

(5) Der Diensteanbieter darf
eine dem Teilnehmer zur Te-
lekommunikation zugewiese-
ne personenbezogene Inter-
netprotokoll-Kennung nur

auf Verlangen des Teilneh-
mers

1. zur Aufrechterhaltung der
Telekommunikation Uber die
Dauer von 24 Stunden hinaus
oder

2. zum Aufbau weiterer Ver-
bindungen

verwenden.

Stellungnahme vom 4. Mai 2011
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Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
8§ 97 Entgeltermittiung und(unverandert) (unverandert)
Entgeltabrechnung
(3) Der Diensteanbieter hd3) Der Diensteanbieter hd@ (3) Der Diensteanbieter hat

nach Beendigung der Verb
dung aus den Verkehrsda
nach § 96 Abs. 1 Nr. 1 bis
und 5 unverziglich die fur d
Berechnung des Entgelts erf
derlichen Daten zu ermittel
Diese Daten dirfen bis zU
sechs Monate nach Verser
dung der Rechnung gespe
chert werden. Fur die Abrech
nung nicht erforderliche Date
sind unverziiglich zu l6sche

i'lmach Beendigung der Verbir
agtlung aus den Verkehrsdaten

Bach § 96 Abs. 1 Nr. 1 bis
eind 5 unverziglich die fur d
pBerechnung des Entgelts erf

IDiese Daten durfen bis ztu
sechs Monate nach Verser
-dung der Rechnung gespe

2nung nicht erforderliche Date
rsind unverziglich zu l6sche

oweait cia nicht nacrh § 112
> S

nderlichen Daten zu ermittelp.

-chert werden. Fur die Abrecht

3

soweit sie nicht nach § 113
zu speichern sind Hat der

n
\"AAAI 1Y Tt Tac =10

zu—speichem—sind Hat def

Teilnehmer gegen die Hbhe ¢
in Rechnung gestellten Verbi
dungsentgelte vor Ablauf d
Frist nach Satz 2 Einwendy

gen erhoben, dirfen die Dategen erhoben, dirfen die Dal

gespeichert werden, bis ¢
Einwendungen  abschliel3e
geklart sind.

dreilnehmer gegen die Hohe d

nn Rechnung gestellten Verbin-

adungsentgelte vor Ablauf d
rFrist nach Satz 2 Einwend

igespeichert werden, bis ¢
rdinwendungen  abschlielRe
geklart sind.

nach Beendigung der Verbin-
dung aus den Verkehrsdaten
nach § 96 Abs. 1 Nr. 1 bis 3
und 5 unverziglich die fur die
Berechnung des Entgelts erfor-
derlichen Daten zu ermitteln.
Fur die Abrechnung nicht er-
forderliche Daten sind unver-
zuglich zu l6schenseweit-sie
ol hg .
chern-sind. Die Ubrigen Ver-
kehrsdaten dirfen  unter
Klrzung der Zielnummer um
die letzten drei Ziffern zu
Beweiszwecken fir die Rich-
tigkeit der berechneten Ent-
gelte — vorbehaltlich des Ab-
satzes 4 — hochstens sechs
Wochen nach Versendung
der Rechnung gespeichert
werden. Hat der Teilnehmer
gegen die Hohe der in Rech-
nung gestellten Verbindungs-
entgelte vor Ablauf der Frist
nach Satz 3 Einwendungen
erhoben, diurfen die Daten ge-
speichert werden, bis die Ein-
wendungen abschlieBend ge-
klart sind.
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-| Nr
setzes zur Anderung tele-
kommunikationsrechtlicher

Regelungen

Anderungsvorschlag

(4) Soweit es fur die Abrec
nung des Diensteanbieters |
anderen Diensteanbietern o
mit deren Teilnehmern sow|
anderer Diensteanbieter 1
ihren Teilnehmern erforderlig
ist, darf der Diensteanbiet
Verkehrsdaten verwenden.

n¢4) Soweit es fur die Abrech-
mung des Diensteanbieters mit
danderen Diensteanbietern oder
ienit deren Teilnehmern sowje
ninderer Diensteanbieter mit
hhren Teilnehmern erforderligh
ast, darf der Diensteanbieter
Verkehrsdaten verwenden.
Diese Daten durfen maxima
drei Monate nach Versen-
dung der Rechnung gespe

chert werden.

(4) Auf Verlangen des Teil-
nehmers hat der rechnung-
stellende Diensteanbieter

1. die Zielnummer vollstandig
zu speichern oder

2. das Entgelt zu berechnen
und die Verkehrsdaten voll-

standig zu I6schen, sobald die
Verbindung beendet ist.

Soweit ein Kunde zur voll-
standigen oder teilweisen
Ubernahme der Entgelte fiir
bei seinem Anschluss an-
kommende Verbindungen
verpflichtet ist, steht ihm das
Wahlrecht nach Nummer 1
nicht zu. Die Satze 1 und 2
gelten nicht fur Diensteanbie-
ter, die als Anbieter geschlos-
sener Benutzergruppen ihre
Dienste nur ihren Teilneh-
mern anbieten.

(wird zu Absatz 5)
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

§ 100 Storungen von Telg
kommunikationsanlagen  uf
Missbrauch von Telekommur
kationsdiensten

(1) Soweit erforderlich, darf
der Diensteanbieter zum Er-
kennen, Eingrenzen oder Be
seitigen von Stbérungen ode
Fehlern an Telekommunika-
tionsanlagen die Bestandsdg
ten und Verkehrsdaten der
Teilnehmer und Nutzer erhe-
ben und verwenden.

(3) Soweit erforderlich, darf
der Diensteanbieter bei Vor-
liegen zu dokumentierendel
tatsachlicher Anhaltspunkte
die Bestandsdaten und Ver
kehrsdaten erheben und ver

wenden, die zum Aufdeckendiese

sowie Unterbinden von Lei-
stungserschleichungen
sonstigen rechtswidrigen In-
anspruchnahmen der Tele;
kommunikationsnetze und
-dienste erforderlich sind. Zu
dem in Satz 1 genannte
Zweck darf der Diensteanbie-
ter die erhobenen Verkehrsg
ten in der Weise verwendg

p{unverandert)
nd
i-

(unverandert)

|

(3) Wenn tatséchliche An-
haltspunkte fiir die rechts-
widrige Inanspruchnahme
eines Telekommunikations-
tnetzes oder -dienstes vorlig
gen, muss der Diensteanbiete
dokumentieren. Zur|
Sicherung seines Entgeltan

undspruchs darf er die Bestandst

daten und Verkehrsdaten
verwenden, die erforderlich
sind, um die rechtswidrige

hkommunikationsnetzes oder
-dienstes aufzudecken und z
amterbinden. Der Dienstean-

Inanspruchnahme des Teler

=

mieter darf die nach § 96er-

(unverandert)

(1) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatsachliche An-
haltspunkte vor, dass be-
stimmte Nutzer seine zur Be-
reitstellung seines Dienstes
genutzten technischen Ein-
richtungen stbren, darf er

Bestands- und Verkehrsdaten
dieser Nutzer nur erheben,
speichern und nutzen, soweit
dies zur Beseitigung der Sto-
rung erforderlich ist; eine

Verwendung der Daten fir

andere Zwecke ist unzulassig.
Der Diensteanbieter hat die
Daten unverzuglich zu 16-
schen, wenn die Vorausset-
zungen nach Satz 1 nicht
mehr vorliegen oder die Da-
ten zur Stérungsbeseitigung
nicht mehr bendtigt werden.
Der betroffene Nutzer ist zu
unterrichten, sobald dies ohne
Gefédhrdung des mit der
Maflnahme verfolgten Zwek-
kes moglich ist.

(3) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatséchliche An-
haltspunkte vor, dass seine
Dienste von bestimmten Nut-
zern in der Absicht in An-

spruch genommen werden,
das Entgelt nicht oder nicht
vollstandig zu entrichten, darf

er Bestandsdaten und nach §
97 gespeicherte Verkehrsda-
ten dieser Nutzer nur ver-
wenden, soweit dies zur Gel-
tendmachung seiner Anspri-
che gegen die Nutzer erfor-
derlich ist. Der Diensteanbie-
ter hat die Daten unverzig-
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-| Nr
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Anderungsvorschlag

dass aus dem Gesamtbestgmobenen Verkehrsdaten in
aller Verkehrsdaten, die nichfVeise verwenden,
diem Gesamtbestand aller Ver-
cikehrsdaten, die nicht alter

alter als sechs Monate sind,
Daten derjenigen Verbindung
des Netzes ermittelt werden, i
die tatsachliche Anhaltspunk
den Verdacht der rechtswid
gen Inanspruchnahme von 1
lekommunikationsnetzen und
diensten begriinderinsbeson-
dere darf der Diensteanbieter

aus den nach Satz &rhobenendiensten begrindemer Dien-

Verkehrsdaten und den B

standsdaten einen pseudonyratz 2 erhobenen Verkehrsd

sierten Gesamtdatenbestgd
bilden, der Aufschluss tber g
von den einzelnen Teilnehme
erzielten Umsatze gibt ur
unter Zugrundelegung gee
neter Missbrauchskriterien d
Auffinden solcher Verbindury
gen des Netzes ermdoglicht, |
denen der Verdacht einer L
stungserschleichung  beste
Die Daten der anderen Verb
dungen sind unverziglich
[6schen. Die Bundesnetzagge
tur und der oder die Bundesk
auftragte fir den Datenschy
sind Uber Einfihrung und Ar
derung eines Verfahrens n3
Satz1 unverziglich in Kenntni
Zu setzen.

§ 111Daten fiir Auskunftserst
chen der Sicherheitsbehdrderi

§ 112 Automatisiertes AuS

riNetzes ermittelt werden, fur

er
dass aus
Is
#echs Monate sind, die Daten
tderjenigen Verbindungen des
ie
gatsachliche Anhaltspunkte d
Verdacht der rechtswidrigs
Inanspruchnahme von Te
kommunikationsnetzen und

esteanbieter darf aus den nach

weh und Bestandsdaten einen
ipseudonymisierten Gesamtda-
nenbestand bilden, der Auf-

dchluss Uber die von einzelnen
greilnehmern erzielten Umsétge
agibt und unter Zugrundelegung
geeigneter Missbrauchkriterien
pdas Auffinden solcher Verbin-

pdungen des Netzes ermdglicht,
lidei denen der Verdacht einer
mnissbrauchlichen Inansprugh-
rnahme besteht. Die Daten angde-
srer Verbindungen sind unver-

petiglich zu l6schen. Die Bun-

Idesnetzagentur und der Bun-
ndesbeauftragte flr den Daten-
dthutz sind dber Einfihrung

sund Anderung eines Verfahrens
nach Satz2 unverzlglich i
Kenntnis zu setzen.

I{unverandert)

AN

{unveréandert)

kunftsverfahren

lich zu l6schen, wenn die
Voraussetzungen nach Satz 1
nicht mehr vorliegen oder die

Daten fir die Rechtsverfol-

gung nicht mehr bendtigt

werden. Der betroffene Nut-

zer ist zu unterrichten, sobald

dies ohne Gefahrdung des mit
der MaRRnahme verfolgten

Zweckes maglich ist.

(entfallt)

(entfallt)
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

§ 113Manuelles Auskunftsve
fahren

Geltende Strafprozessord-
nung (StPO)

r{unverandert)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

(entfallt)

Anderungsvorschlag

§ 100g

(1) Begriinden bestimmte Tat-

sachen den Verdacht, dass

mand als Tater oder Teilnehm

1. eine Straftat von auch
Einzelfall erheblicher Bede
tung, insbesondere eine in

je-
er
m
J_

8

100a Abs. 2 bezeichnete Straf-

tat, begangen hat, in Fallen,
denen der Versuch strafbar
zu begehen versucht hat o

in
St,
er

durch eine Straftat vorbereitet

hat oder

2. eine Straftat mittels Tel
kommunikation begangen hat

e-

so durfen auch ohne Wissen ges

Betroffenen Verkehrsdaten
96 Abs. 1, § 113a des Te

(8

e-

kommunikationsgesetzes) er-
hoben werden, soweit dies fur

die Erforschung des Sachv

halts oder die Ermittlung des

Aufenthaltsortes des Besch
digten erforderlich ist. Im Fall

er-

ul-
e

des Satzes 1 Nr. 2 ist die MalR-
nahme nur zulassig, wenn die
Erforschung des Sachverhalts

oder die Ermittlung des Au
enthaltsortes des Beschuldig

f-
en

auf andere Weise aussichts|os

ware und die Erhebung der

Daten in einem angemessemnen

Verhéltnis zur Bedeutung d

Sache steht. Die Erhebung von
Standortdaten in Echtzeit ist nur

im Falle des Satzes 1 Nr.
zulassig.

(unverandert)

(1) Begriinden bestimmte Tat-
sachen den Verdacht, dass je-
mand als Tater oder Teilnehmer

1. eine Straftat von auch im
Einzelfall erheblicher Bedeu-

tung, insbesondere eine in 8§
100a Abs. 2 bezeichnete Straf-
tat, begangen hat, in Fallen, in
denen der Versuch strafbar ist,
zu begehen versucht hat oder
durch eine Straftat vorbereitet
hat oder

2. eine Straftat mittels Tele-
kommunikation begangen hat,

so durfen auch ohne Wissen des
Betroffenen  Bestandsdaten
und Verkehrsdaten (8 95 Abs.
1, 8 96 Abs. 1, §113des Te-
lekommunikationsgesetzes)
erhoben werden, soweit dies fir
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten erforderlich ist. Im Falle
des Satzes 1 Nr. 2 ist die MaR3-
nahme nur zulassig, wenn die
Erforschung des Sachverhalts
oder die Ermittlung des Auf-
enthaltsortes des Beschuldigten
auf andere Weise aussichtslos
ware und die Erhebung der
Daten in einem angemessenen
Verhdaltnis zur Bedeutung der
Sache steht. Die Erhebung von
Standortdaten in Echtzeit ist nur
im Falle des Satzes 1 Nr. 1
zulassig.
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Geltende Strafprozessord- Regierungsentwurf eines Ge- Anderungsvorschlag
nung (StPO) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
(2) 8 100a Abs. 3 und § 100b (2) 8 100a Abs. 3 und § 100b
Abs. 1 bis 4 Satz 1 gelten ept- Abs. 1 bis 4 Satz 1 gelten ent-
sprechend. Abweichend von| 8 sprechend. Abweichend von 8§
100b Abs. 2 Satz 2 Nr. 2 geniigt 100b Abs. 2 Satz 2 Nr. 2 genigt
im Falle einer Straftat von er- im Falle einer Straftat von er-
heblicher = Bedeutung eine heblicher = Bedeutung eine
rdumlich und zeitlich hinrej- rdumlich und zeitlich hinrei-
chend bestimmte Bezeichnung chend bestimmte Bezeichnung
der Telekommunikation, wenn der Telekommunikation, wenn
die Erforschung des Sachver- die Erforschung des Sachver-
halts oder die Ermittlung des halts oder die Ermittlung des
Aufenthaltsortes des Beschul- Aufenthaltsortes des Beschul-
digten auf andere Weise aus- digten auf andere Weise aus-
sichtslos oder wesentlich er- sichtslos oder wesentlich er-
schwert wére. schwert ware.Im Fall von

Bestandsdaten sind in der
Anordnung abweichend von §
100b Abs. 2 anzugeben

1. der Name und die An-

schrift des Betroffenen, gegen
den sich die Malshahme rich-

tet, oder die Rufnummer oder

eine andere Kennung des
Anschlusses, zu dem Aus-
kunft erteilt werden soll,

2. Art und Umfang der be-
gehrten Auskunft.

§ 101 - (unverandert)

(4) Von den in Absatz 1 g (4) Von den in Absatz 1 ge-
nannten MalRnahmen sind jm nannten MalRnahmen sind im
Falle ... Falle ...

6. des § 100g die Beteiligt 6. des § 100g die Beteiligten
der betroffenen Telekommur der betroffenen Telekommuni-
kation, kation, im Fall von Bestands-
daten die Inhaber der betrof-
fenen Anschlisse,

(D
I

=
'3
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Geltendes Telemediengesetz
(TMG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

8§ 13 Pflichten des Dienstea
bieters

Nn-

E

(unverandert)

(8) Die Speicherung von Da-
ten im Endgerat des Nutzers
und der Zugriff auf Daten,

die im Endgerat des Nutzers
gespeichert sind, ist nur zu-
l&ssig, wenn der Nutzer dar-
Uber gemald Absatz 1 unter-
richtet worden ist und darin

eingewilligt hat. Dies gilt

nicht, wenn der alleinige
Zweck der Speicherung oder
des Zugriffs die Durchfih-

rung oder Erleichterung der

Ubertragung einer Nachricht

Uber ein Telekommunikati-

onsnetz ist oder soweit dies
zwingend erforderlich ist, um

einen vom Nutzer ausdrick-
lich gewilnschten elektroni-
schen Informations- und
Kommunikationsdienst  zur

Verfligung zu stellen.
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Einzelerlauterung

1. Starkung des Fernmeldegeheimnisses (8§ 88 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen
§ 88Fernmeldegeheimnis (unverandert) (unverandert)
(1) Dem Fernmeldegeheimni@inverandert) |i| (1) Dem Fernmeldegeheimnis
unterliegen der Inhalt der Tele- unterliegen der Inhalt der Tele-
kommunikation undhre néhe- kommunikation unddie nahe-
ren Umstande insbesondere ren Umstdnde des Fernmel-
die Tatsache, ob jemand g@an deverhéaltnisse, insbesondere
einem Telekommunikations- die Tatsache, ob jemand an
vorgang beteiligt ist oder wdr. einem  Telekommunikations-
Das Fernmeldegeheimnis er- vorgang beteiligt ist oder war.
streckt sich auch auf die néhe- Das Fernmeldegeheimnis er-
ren Umstande erfolgloser Ver- streckt sich auch auf die néhe-
bindungsversuche. ren Umstande erfolgloser Ver-
bindungsversuche und auf
Bestandsdaten

Nach verbreiteter Meinung schiitzt das einfachgesetzlicheriedllegeheimnis nicht alle Umstande des
Fernmeldeverhaltnisses, sondern nur Informationen Uber einzelne Manpémd Ungeschiitzt bleiben

damit die Identitat der Teilnehmer an Verbindungen (z.B. Interri@hdungen) und so sensible Infor-

mationen wie das Passwort zu einem E-Mail-Postfach und digdiPBihem elektronischen Anrufbeant-

worter, aber auch Vertragsdaten wie die Bankverbindung des Kunden.

Aus den folgenden Griinden ist die Einbeziehung von Bestandsdaten inthign &es Fernmeldege-
heimnisses geboten: Vorfalle wie der Verlust samtlicher Kodalken durch T-Mobile haben gezeigt,
dass der bisherige Schutz von Bestandsdaten nicht ausheickahr 2006 verkaufte ein Mitarbeiter von
T-Mobile die Daten der 17 Mio. Prepaid- und Postpaid-Kunden des Mobilfunkehteens. Die Daten
umfassen den Namen, die Mobilfunknummer, die Anschrift, teils daar@eatum und in einigen Fallen
auch die E-Mail-Adresse. Die Daten wurden in kriminellen g@riangeboten. In den Daten fanden sich
nicht nur viele Prominente aus Kultur und Gesellschaft wapeHKerkeling, Ginther Jauch und Til
Schweiger, sondern auch eine erstaunliche Anzahl geheimer NummerrivatddPessen von bekannten
Politikern, Ministern, Ex-Bundesprasidenten, Wirtschaftsfihrernlidvtiiren und Glaubensvertretern,
fur die eine Verbreitung ihrer Kontaktdaten in kriminellereisen eine Bedrohung ihrer Sicherheit dar-
stellte (etwa Charlotte Knobloch, Prasidentin des Zentradeatduden). Das Bundeskriminalamt erstellte
eine Gefahrdungsanalyse, um Betroffene schitzen zu kénnen.

In Reaktion auf solche Vorfalle hat der Gesetzgeber eir@nhattionspflicht eingefiihrt (8 93 Abs. 3
TKG). Er hat dabei die vergleichbare Schutzwirdigkeit von VerbindungsBesténdsdaten erkannt und
Datenverluste in beiden Bereichen gleich behandelt. JedoclinfieBireich des Fernmeldegeheimnisses
noch die erforderliche Gleichstellung. Die Einbeziehung &lemdendaten in das Fernmeldegeheimnis
ist erforderlich, um den Verlust, Verkauf oder Missbrauch dig#errhationen von vornherein zu ver-
hindern.

Die Erweiterung des § 88 TKG ist auch verfassungsrechtlich gelddss Bundesverfassungsgericht hat
bereits in friihen Entscheidungen klargestellt, dass das Fernnfedages nicht nur den Inhalt geflhrter
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Telefongesprache, sondern auch die ,ndheren Umstdnde des Fernrhéltieisses” umfas3t.Dazu
gehort ,insbesondere* — aber nicht nur — die Tatsache, ob und wann zwiselehen Personen und
Fernmeldeanschliissen Fernmeldeverkehr stattgefunden hat oder vexsdeint ist Ebenso bezeichnen
Bestandsdaten ,nahere Umstande des FernmeldeverhaltnBge4dInterscheidung von Verkehrs- und
Bestandsdaten ist fir den Anwendungsbereich des Fernmeldegebkesotise Bedeutung. Selbst wenn
man das Grundrecht auf einzelne Kommunikationsvorgdnge beschranken beteichnen Bestands-
daten durchaus nahere Umstande einzelner Verbindungen: tber Wessbiuss sie gefuhrt wurden,
wie fUr sie bezahlt wurde, mit welchen Passwort eine H-Blagerufen wurde usw. Das Beispiel des
Inhabers einer IP-Adresse zeigt, dass es derzeit oft voall abbhangt, ob die Vertraulichkeit der Tele-
kommunizierenden § 88 TKG unterfallt (,dynamische* IP-Adrebedpr nicht (,statische* IP-Adresse).
Ahnliche Zufélligkeiten sind bei VPN- und Callthrough-Diensten (alyische* Anschlusskennungen)
im Vergleich zu Internetzugangs- und Telefondiensten (,statisshgchlusskennungen) zu beobachten.
Diese sachlich nicht nachvollziehbare Unterscheidung muss aufgehoben.werde

Als Folgeanderung muss auch der strafrechtliche Schutz deséldegeheimnisses auf Bestandsdaten
erstreckt werden.

2. Keine AuRRerlandesschaffung von Kommunikationsdaten (8 92 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

8§ 92 Datenubermittlung an(aufgehoben) (unveréandert)
auslandische nicht offentliche
Stellen

An auslandische nicht offentli¢aufgehoben) @ (unveréndert)
che Stellen dirfen Dienstean-
bieter personenbezogene Daten
nach Malgabe des Bundesda-
tenschutzgesetzes nur Ubermit-
teln, soweit es fur die Erbrin-
gung von Telekommunikat]
onsdiensten, fir die Erstellung
oder Versendung von Regh-
nungen oder fir die Miss-
brauchsbekampfung erforder-
lich ist.

Die geplante ersatzlose Streichung des § 92 TKG ist inakzelptSie entzoge sensibelste Informationen
Uber unsere Kontakte, Bewegungen und Internetnutzung faktisch denz $les deutschen Fernmelde-
geheimnisses:

Aus gutem Grund erlaubt das Telekommunikationsgesetz die Varbgngn Informationen tber Fern-
meldeverhaltnisse und den Fernmeldeverkehr in das Ausland bishemenn dies aus besonderen Griin-
den erforderlich ist. Im Ausland, auch im europdischen Ausland, egenliKommunikationsdaten nicht
mehr unmittelbar dem hohen deutschen Schutzniveau, das gebotem ishbefangene elektronische
Kommunikation auch in besonders vertraulichen Angelegenheiten zindeisten. Die deutschen Auf-
sichtsbehdrden kénnen im Ausland keine Kontrollen mehr durchfihren.

2 BVerfGE 67, 157 (172); BVerfGE 86, 386 (396).
®  BVerfGE 67, 157 (172); BVerfGE 86, 386 (396).
4 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 195.
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Hinzu kommt, dass die Daten im Ausland dem Zugriff auslandidggbbérden und Geheimdienste aus-
gesetzt sind, was auch im Hinblick auf geheimdienstliche Tgitigk Bereich der Wirtschaftsspionage
(z.B. in GroRRbritannien, Frankreich) unannehmbar ist. Nach den Ratefaden etwa bei der Deutschen
Telekom und T-Mobile ware die Legalisierung einer Aul3erlandefacdigasensibelster Daten Uber die
Telekommunikation in Deutschland genau das falsche Signal.

Deswegen muss 8§ 92 TKG in seiner gegenwartigen Fassung erhalten bleiben.

3. Mehr Transparenz Uiber Datenspeicherung (§ 93 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
§ 93Informationspflichten (unverandert) (unverandert)
(1) Diensteanbieter haben ihi@nverandert) |§ (1) Diensteanbieter haben ihre
Teilnehmer bei Vertragsap- Teilnehmer bei Vertragsab-
schlusdiber Art, Umfang, Ort schluss

und Zweck der Erhebung und
Verwendung personenbezo
gener Datenso zu unterrichten,
dass die Teilnehmer in allge-
mein  verstandlicher  Form
Kenntnis von den grundlegen-
den Verarbeitungstatbestanden - . . .
der Daten erhalten. Dabei sind 2. Uber die Verarbeitung ih-

die Teilnehmer auch auf die rer Daten in Staaten auBer-
zulassigen Wahl- und Gesthl- halb des Anwendungsbereichs

tungsm('jglichkeiten hinzuweli- der Richtlinie 95/46/EG des

sen. Die Nutzer sind vom Diep- Europaischen Parlaments
steanbieter durch allgemein und des Rates vom 24. Okto-

zugangliche Informationen tiber ber 1995 zum Schutz naturli-
die Erhebung und Verwenduhg cher Personen bei der Verar-

1. daruber, welche personen-
bezogenen Daten wie lange, in
welchem Umfang und zu wel-
chen Zwecken erhoben, ver-
arbeitet und genutzt werden,

und

personenbezogener Daten |zu beitung  personenbezogener
unterrichten. Das Auskunfts- Daten und zum freien Daten-
recht nach dem Bundesdaten- verkehr (ABl. EG Nr. L 281

schutzgesetz bleibt davon unbe- S.31)und

rahrt. 3. in Fallen, in denen der

Diensteanbieter einen Beauf-
tragten fur Datenschutz be-
stellt hat, Gber Mdoglichkeiten

zur schnellen elektronischen
Kontaktaufnahme und unmit-

telbaren Kommunikation mit

diesem, einschlieRRlich seiner
Adresse der elektronischen
Post,

in allgemein verstandlicher
Form zu unterrichten. Dabei
sind die Teilnehmer auch auf
die zulassigen Wahl- und Ge-
staltungsmoglichkeiten  hinzu-
weisen. Die Nutzer sind vom
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Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Diensteanbieter durch allge-
mein zugangliche Informatio-
nen Uber die Erhebung und
Verwendung personenbezoge-
ner Daten zu unterrichten. Das
Auskunftsrecht nach dem Bun-
desdatenschutzgesetz bleibt
davon unberihrt.

Zum vorgeschlagenen § 93 Abs. 1 S. 1 Nr. 1 TKG-E:

Nach § 93 TKG ist der Nutzer tber ,Art, Umfang und Zwecke"\derarbeitung seiner Daten zu unter-
richten. Die Gewahrleistung von Transparenz ist zur Wahrunghttesnationellen Selbstbestimmungs-
rechts und zur Starkung des Nutzervertrauens von zentraler Bedeuturnigeirbsterigen Formulierung
ist 8 93 Abs. 1 TKG jedoch zu unbestimmt und verfehlt sein ZieliPdexis daher regelméRig. So wird
oft nur in allgemeiner Form Uber die Art der verarbeitetateD unterrichtet, z.B. durch Verwendung der
Begriffe ,Bestandsdaten” oder ,Abrechnungsdaten”, ohne dass kafdaiter unterrichtet wird, welche
Datentypen im Einzelnen verarbeitet werden.

Auch Uber den Umfang der Verarbeitung wird regelmafig nur unzureichggeklart, insbesondere
Uber den zeitlichen Umfang der Speicherung der einzelnen Datenfyabei sah schon die Begriindung
zum damaligen 8§ 91 TKG vor, dass sich die Unterrichtung auchygi$sghe Speicherfristen* erstrecken
muss. Derselben Ansicht ist die EU-Datenschutzgrup@ne Zeitabgabe kann der Nutzer nicht erken-
nen, ob eine Speicherung einen Monat oder ein Jahr lang erfolgt, was nighab&bkist.

Bisher kann der Nutzer akkurate Informationen tber die Speichenm@aten zu seiner Person meist
nur durch ein Auskunftsverlangen nach § 34 BDSG erhalten. Diesgristvaber fir beide Seiten auf-
wandig und unbefriedigend: Fur den Nutzer, weil vollstandige Auskoftferst nach Monaten und nach
Einschaltung der zustandigen Aufsichtsbehérde erteilt werderddriiDiensteanbieter, weil er fur das
Zusammensuchen der Daten Zeit und Geld aufwenden muss.

Die allseits beste Losung besteht folglich darin, zu gewiatete dass die nach § 93 Abs. 1 TKG vorge-
schriebene Unterrichtung so genau und umfassend erfolgt, das&usikenftsanforderung entbehrlich
wird. Dazu muss der Nutzer in allgemein verstandlicher Faartiber unterrichtet werden, ,welche per-
sonenbezogenen Daten wie lange, in welchem Umfang und zu welchen Zwecken edvalneeitet und
genutzt werden®. Diese Formulierung sah schon der Entwurf deiFF@i®ion eines Gesetzes zur Ande-
rung des Telemediengesetzes Vor.

Eine solche Unterrichtung Uber die Dauer der Datenspeichestiagdh europarechtlich geboten. Art. 6
Abs. 4 Hs. 1 RiL 2002/58/EG bestimmber Diensteanbieter muss dem Teilnehmer oder Nutzeri-mitte

len, welche Arten von Verkehrsdaten fir die in Absatz 2 genanmerk& verarbeitet werden und wie
lange das geschiehtDiese Vorschrift ist bisher nicht vollstdndig umgesetzt.

Zum vorgeschlagenen § 93 Abs. 1 S. 1 Nr. 2 TKG-E:

®  BT-Drs. 15/2316, 1 (88).

6 Vgl. Dokument WP 37 vom 21.11.2000, 65: ,Die Béfeaen miissen klar und deutlich tber den Verwen-
dungszweck informiert werden, tber die Art der gsfan Daten und die mdgliche Dauer der Datenspeiche
rung.”

" BT-Drs. 16/11173, 4.

Stellungnahme vom 4. Mai 2011



TKG-Novelle — Burgerinnen und Birger vor Datenmissich schitzen! 21

Die Vorschrift entspricht 8§ 13 Abs. 1 TMG. Wenn Uberhaupt einerifgiing hochsensibler Kommuni-
kationsdaten in Drittstaaten gestattet wird, dann muss dberefimer darauf wenigstens hingewiesen
werden, damit er solche Dienste meiden kann.

Zum vorgeschlagenen § 93 Abs. 1 S. 1 Nr. 3 TKG-E:

Das Bundesdatenschutzgesetz bestimBtrpffene kénnen sich jederzeit an den Beauftragten fur den
Datenschutz wendén§ 4f Abs. 5 S. 2 BDSG). Diese Absicht des Gesetzgebedshel Telekommuni-
kationsdiensten regelmaflig dadurch vereitelt, dass derbietne Datenschutzbeauftragte vom Dienste-
anbieter nicht benannt wird und nicht erreichbar ist. Wenden sitzeNan die allgemeine Kontaktadres-
se, erhalten sie oftmals keine oder keine kompetente Antwetivst svenn ihr Schreiben ausdriicklich an
den betrieblichen Datenschutzbeauftragten gerichtet isst EBswvon auszugehen, dass dieser Missstand
nicht auf bosen Willen seitens der Kundendienstmitarbeiter derkehmen zurtickzufihren ist, sondern
dass ihnen die erforderliche Sachkompetenz fehlt, um Datenschutzardrdgengsgemar bearbeiten zu
koénnen.

Um zu gewahrleisten, dass der betriebliche Datenschutzbepeifsaine gesetzliche Aufgabe als An-
sprechpartner der Betroffenen erfilllen kann, ist es erfichedass Angaben verflgbar sind, die eine
schnelle elektronische Kontaktaufnahme und unmittelbare Kommuonikatit ihm ermdglichen, ein-
schlieRlich einer Email-Adresse. Die hier vorgeschlagenmigrung orientiert sich an dem Wortlaut
des 8 5 Abs. 1 Nr. 2 TMG. Fur die Anbieter ist kein nennenswéuafwand damit verbunden, Kontakt-
daten zu veroffentlichen, Giber die der betriebliche Datenschutzbeauéregjthbar ist.

4. Einschrankung der Datennutzung zu Werbezwecken (8 95 TKG)

Geltendes Telekommunikati- Nr

onsgesetz (TKG)

Regierungsentwurf eines Ge- Anderungsvorschlag
setzes zur Anderung tele-
kommunikationsrechtlicher

Regelungen

§ 95Bestandsdaten (unverandert) (unverandert)

(2) Der Diensteanbieter darf @
Bestandsdaten der in Absatz

Satz 2 genannten Teilnehm&atz 2 genannten Teilnehn
zur Beratung der Teilnehmegur Beratung der Teilnehme

Bestandsdaten der in Absatz

i€2) Der Diensteanbieter darf di

(2) Der Diensteanbieter darf die
Bestandsdaten der in Absatz 1
Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer,

zur Versendung von Informa- | zae-\ersendung-von-tnforma- zu\Versendung-von-nforma-

tionen nach § 98 Abs. 1 Safziohennach-8-98-Abs—1-Satz |tienen-nach-§898-Abs—1 Satz
3, zur Werbung fur eigene An3-zur Werbung fur eigene An- |3s-zur Werbung flir eigene An-
gebote und zur Marktforschungebote und zur Marktforschung |gebote und zur Marktforschung

nur verwenden, soweit dies fimur verwenden, soweit dies filir

diese Zwecke erforderlich i
und der Teilnehmer eingew
ligt hat. Ein Diensteanbietg
der im Rahmen einer beste

sfliese Zwecke erforderlich i
lund der Teilnehmer eingew
ligt hat. Ein Diensteanbiete

rder im Rahmen einer bester

st
|-
r,

nur verwenden, soweit dies fur
diese Zwecke erforderlich ist
und der Teilnehmer eingewil-
ligt hat. Ein Diensteanbieter,
der im Zusammenhang mit

henden Kundenbeziehunghenden Kundenbeziehung dem Verkauf eines Produkts
rechtmaflig Kenntnis von derechtmallig Kenntnis von der |oder einer Dienstleistung
Rufnummer oder der PostadreRufnummer oder der Postadres- |rechtmaRig Kenntnis von der

se, auch der elektronischg
eines Teilnehmers erhalten h
darf diese fur die Versendu
von Text- oder Bildmitteilun
gen an ein Telefon oder an e
Postadresseu den in Satz 1
genannten Zwecken verwen-
den, es sei denn, dass der T

bBe, auch der elektronische
aines Teilnehmers erhalten h
ndarf diese fur die Versendu
rvon Text- oder Bildmitteilun
ren an ein Telefon oder an e
Postadresseu den in Satz 1
genannten Zwecken verwen-
a@kn, es sei denn, dass der T
mehmer einer solchen Verws

N,
at,
ng

ne

eil-
n_

nehmer einer solchen Verwe

Rufnummer oder der Postadres-
se, auch der elektronischen,
eines Teilnehmers erhalten hat,
darf diese fir die Versendung
von Text- oder Bildmitteilun-
gen an ein Telefon oder an eine
Postadresseur Beratung der
Teilnehmer, zur Werbung fir
eigene ahnliche Angebote und
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

dung widersprochen hat. D
Verwendung der Rufnumm
oder Adresse nach Satz 2 ist
zulassig, wenn der Teilnehm
bei der Erhebung oder
erstmaligen Speicherung ¢
Rufnummer oder Adresse u
bei jeder Versendung ein
Nachricht an diese Rufnumm
oder Adresse zu einem der
Satz 1 genannten Zwecke de
lich sichtbar und gut lesb
darauf hingewiesen wird, da
er der Versendung weiter
Nachrichten jederzeit schriftlig

devei

idung widersprochen hat. D
eYerwendung der Rufnumm
noder Adresse nach Satz 2 ist
aulassig, wenn der Teilnehm
der Erhebung oder
@rstmaligen Speicherung o
ndufnummer oder Adresse u
drei jeder Versendung ein
édachricht an diese Rufnumm

(Batz 1 genannten Zwecke de
alich sichtbar und gut lesb
gfarauf hingewiesen wird, da
e¥r der Versendung weiter
WNachrichten jederzeit schriftlig

mder Adresse zu einem der|i

ie
o
nur
er

der

er
nd
er
er

er

zur Marktforschung verwen-

den, es sei denn, dass der Teil-
nehmer einer solchen Verwen-
dung widersprochen hat. Die
Verwendung der Rufnummer
oder Adresse nach Satz 2 ist nur
zuldssig, wenn der Teilnehmer
bei der Erhebung oder der
erstmaligen Speicherung der
Rufnummer oder Adresse und
bei jeder Versendung einer
Nachricht an diese Rufnummer
oder Adresse zu einem der in
Satz 1 genannten Zwecke deut-
lich sichtbar und gut lesbar

oder elektronisch widerspreader elektronisch widerspr
chen kann. chen kann.

darauf hingewiesen wird, dass
er der Versendung weiterer
Nachrichten jederzeit schriftlich
oder elektronisch widerspre-
chen kanp und wenn dem
Teilnehmer unmittelbar und

kostenfrei eine Wider-
spruchsmaglichkeit einge-
raumt wird.

8§ 95 Abs. 2 S. 2 TKG erlaubt die Verwendung von Telekommunikations-Kdatsn(Bestandsdaten) u
Werbezwecken bereits dann, wenn der Betroffene dem nicht widereprbah Demgegenuber bestimmt
Art. 13 Abs. 2 der RiL 2002/58/EGUngeachtet des Absatzes 1 kann eine natirliche oder juristische
Person, wenn sie von ihren Kunden im Zusammenhang mit dem Verkauf reidektd? oder einer
Dienstleistung gemal der Richtlinie 95/46/EG deren elektronigkomeaktinformationen fur elektroni-
sche Post erhalten hat, diese zur Direktwerbung fur eigenecilenifrodukte oder Dienstleistungen ver-
wenden, sofern die Kunden klar und deutlich die Méglichkeit erhaltenseidee Nutzung ihrer elektro-
nischen Kontaktinformationen bei deren Erhebung und bei jeder Ubertraguoidirgefrei und pro-
blemlos abzulehnen, wenn der Kunde diese Nutzung nicht von vornherein abgel&éhnt hat.

E-Mail-Werbung ist danach nur zulassig, wenn das UnternehmeB-Biail-Adresse ,im Zusammen-
hang mit dem Verkauf eines Produkts oder einer Dienstleistungihalten hat”. Es reicht also bei-
spielsweise nicht, wenn sich ein Kunde wegen einer ReklamatioB-pkil an das Unternehmen wen-
det, denn in einem solchen Fall kann von einem Einverstandnis eniil\y nicht ausgegangen werden.
SchlieBlich ist E-Mail-Werbung nach der Richtlinie nur fir grig ahnliche Produkte oder Dienstlei-
stungen® zuldssig. Die beworbenen Produkte missen also denjenigggichbar sein, fur die sich der
Verbraucher im Rahmen eines Verkaufsgesprachs interesgie@ur korrekten Umsetzung dieser Ein-
schrankungen ist § 95 Abs. 2 S. 2 TKG wie hier vorgeschlagen anzupassen.

Zwar dient 8 7 UWG der Umsetzung von Art. 13 Abs. 2 der RiL 20026887 UWG ist auf Tele-
kommunikationsunternehmen aber nicht anwendbar, weil § 95 Abs. 2 S. 2nEK@eit das speziellere
Gesetz ist. Hatte 8§ 7 UWG Vorrang, so ware § 95 Abs. 2 S. 2 Ol@#H|lssig, was der Gesetzgeber
nicht gewollt haben kann. Deswegen muss Art. 13 Abs. 2 der RiL 200&58/Eh in 8§ 95 Abs. 2 S. 2
TKG korrekt umgesetzt werden.
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Die Richtlinie erlaubt eine Datennutzung zu Werbezwecken zudenwenn Kunden ,die Mdglichkeit

erhalten, eine solche Nutzung ihrer elektronischen Kontaktinfmneat bei deren Erhebung und bei
jeder Ubertragung gebiihrenfrei und problemlos abzulehnen®. Das nacithdent Recht bestehende
Widerspruchsrecht ermdglicht es nicht, die Nutzung der eigea¢enxu Werbezwecken ,problemlos
abzulehnen®. Vielmehr setzt ein Widerspruch voraus, mit dem Asrbighstandlich in Verbindung zu

treten, indem man eine gesonderte Nachricht an ihn verfasgiftdials mit Kosten verbunden ist (z.B.
Brief, SMS). Wegen des damit verbundenen Aufwands gewahrl&if6t Abs. 2 TKG das Recht auf
informationelle Selbstbestimmung nicht hinreichend.

Die Mdoglichkeit der gebuhrenfreien und ,problemlosen Ablehnung” einezudgtder eigenen Daten zu
Werbezwecken ist nur dann gegeben, wenn der Kunde bei jeder batamey und -nutzung unmittelbar
widersprechen kann, etwa durch Klicken auf ein Auswahlfeld adfeginen Link. Eine derartige unmit-
telbare Widerspruchsmdglichkeit wird dem Nutzer bereits heerlereitet eingeraumt (z.B. bei der An-
meldung zu Internet-Diensten oder bei Email-,Newslettern“). DEmsteanbietern ist es ohne weiteres
zumutbar, dem Nutzer eine unmittelbare und kostenfreie Widetsgmdglichkeit einzuraumen. Dies
sieht folglich der Anderungsvorschlag vor.

5. Keine Vorratsspeicherung von Bestandsdaten (8§ 95 TKG)

Geltendes Telekommunikati- Nr | Anderungsvorschlag

onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher

Regelungen
§ 95Bestandsdaten (unverandert) (unverandert)
(3) Endet das Vertragsverhalfunverandert) E (entfallt)
nis, sind die Bestandsdaten vom

Diensteanbietemit Ablauf des
auf die Beendigung folgendel
Kalenderjahres zu léschen.
35 Abs. 3 des Bundesdaten-
schutzgesetzes gilt entspre-
chend.

D— 0=

8§ 95 Abs. 3 TKG verpflichtet Kommunikationsmittler zur Vorratssiperung betrieblich nicht erforderli-
cher Bestandsdaten fur die Dauer von 12-24 Monaten. Dabei handahasgn so sensible Daten wie
Geburtsdatum, Privatanschrift, Geratenummer von Mobilfunkgeratnnides Vertragsbeginns, Bank-
verbindung, Kundennummer, Inhalt eines elektronischen Telefonbuchs umdddlnummern. Samtli-
che dieser Kundendaten sind nach § 95 Abs. 3 TKG 12-24 Monate lang auf Vorrat zuspeiche

8§ 95 Abs. 3 TKG begriindet eine Mindest- und nicht nur eine Hochstspgaath®ies ergibt sich zu-
nachst aus dem Wortlaut der Regelung. Die von der Norm ge®@idatenloschung ,mit Ablauf des auf
die Beendigung folgenden Kalenderjahres” ist schlichtweg nichtichdgvenn die Léschung bereits
zuvor erfolgt ist. Dass eine Mindestspeicherfrist vorliegigt weiter die systematische Auslegung. § 97
Abs. 3 S. 2 TKG hat der Gesetzgeber bewusst anders formyiégse Daten dirfen bis zu sechs Mo-
nate nach Versendung der Rechnung gespeichert weilemgegeniber fehlen in 8 95 Abs. 3 TKG die
Worte ,bis zu”. Zudem ist § 95 Abs. 3 praktisch wortgleich mit § 1b%.Al TKG, der bestimmtDje
Daten sind mit Ablauf des auf die Beendigung des Vertragsverhéfirfislgenden Kalenderjahres zu
|[6schen’ Dass § 111 Abs. 4 TKG eine Mindestspeicherfrist statuistrtunbestritten. Historisch ist auf
die Begrindung des TKG-Gesetzentwurfs von 2004 zu verweisen, diel¥li 3KG (damals: § 109
TKG) folgendes ausfuhrt:Qurch Satz 4 wird geregelt, dass der Verpflichtete die Dateh Wartrags-
ende fur die Dauer von einem Jahr weiter vorzuhalten und dann naiufAdés auf den Vertragsablauf
folgenden Kalenderjahres zu Iéschen hat; diese Aufbewahrungsitsbricht den Vorgaben des § 93
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Abs. 3:% (§ 93 Abs. 3 TKG-E entspricht dem heutigen § 95 Abs. 3 TKG.) Deet@g=ber wollte also
sowohl mit 8 95 Abs. 3 TKG wie mit § 111 TKG eine Mindestspeicherfrist begriinden.

Die Unvereinbarkeit der in 8 95 Abs. 3 TKG verankerten Pflathit Vorratsdatenspeicherung mit dem
Grundgesetz ergibt sich daraus, dass das Prinzip einer ardasglashendeckenden Vorratsdatenspei-
cherung - unabhangig von deren Ausgestaltung - das Gebot der Verhaliigkeit verletzt. Folgte man
demgegeniber der abweichenden Entscheidung des Bundesverfassurigsgéridinteil vom 2. Marz
2010, so ist die in 8 95 Abs. 3 TKG verankerte Pflicht zur Vatedenspeicherung aus den folgenden
Grinden verfassungswidrig:

e Die Sicherheit der anlasslos vorzuhaltenden Kommunikationsdaten geichigtden verfassungs-
rechtlichen AnforderungehDas Bundesverfassungsgericht hat moniafteder sind den Speiche-
rungspflichtigen die von den sachkundigen Auskunftspersonen in vodergeVerfahren als Ker-
nelemente genannten Instrumente (getrennte Speicherung, asymmeWesbkaliusselung, Vier-
Augen-Prinzip verbunden mit fortschrittlichen Verfahren zur Attfigierung fir den Zugang zu den
Schlisseln, revisionssichere Protokollierung von Zugriff und Léschdunghsetzbar vorgegeben,
noch sind ihnen anderweitige Vorkehrungen auferlegt, die ein vergleeshischerheitsniveau ga-
rantieren: Der Verlust samtlicher 17 Mio. Kundendaten von T-Mobile (jetatekom Deutschland)
beispielsweise setzte Politiker, Funktiondare und andere expoRiersonen erheblichen Gefahren aus,
weil inre geheimen Privatanschriften Unbefugten in die Handengelwareri” Die Daten gelangten
auch an die Moderation der Comedy-Sendung ,Schmidt & Pocher” in dBr AR dies zum Anlass
nahm, den Fernsehmoderator Gunther Jauch vor laufender Kamerdassten Privathnummer anzu-
rufen und 6ffentlich vorzufihren.

* 8§95 Abs. 3 TKG ist zweitens verfassungswidrig, weil schorvdireder EU beschlossene Mindest-
speicherfrist von sechs Monaten dem Bundesverfassungsgerictgezafolder Grenze des verfas-
sungsrechtlich Vertretbaren lieffeékundendaten gemaR § 95 Abs. 3 TKG aber mindestens doppelt so
lange auf Vorrat zu speichern sind (12-24 Monate).

* 8§95 Abs. 3 TKG ist drittens verfassungswidrig, weil er Gber diegarechtlich vorgesehene Vorrats-
speicherung von Name, Anschrift und Anschlusskennung der Nutzer igfientKkommunikations-
dienste hinaus geht. Das Bundesverfassungsgericht hat entactdade die Beurteilung der grund-
satzlichen Zulassigkeit der Vorratsspeicherung von Verketersaecht auf andere Datensammlungen
iibertragen werden diiifaund hat auch seine verfassungsrechtliche Zulassung einer Watesispei-
cherung weitgehend auf die EU-Vorgaben beschrankt. Es heil3t in demhwdrtlich: ,Die verfas-
sungsrechtliche Unbedenklichkeit einer vorsorglich anlassloserci&pang der Telekommunikati-
onsverkehrsdaten setzt vielmehr voraus, dass diese eine Ausnalttiet‘blei

Dementsprechend ist in Anwendung des Gebots der Datensparsandkeiheerziigliche Loschung der
sensiblen Kundendaten vorzusehen, sobald ihre Speicherung betrieblich hicktfim@lerlich ist, wobei
erforderlichenfalls stattdessen eine Sperrung vorzunehmenedgt) gine Ldschung nicht zulassig ist.
Dies ergibt sich bereits aus § 95 Abs. 1 TKG i.V.m. § 35 BDSG, s® @meiner besonderen Loschungs-
regelung in 8 95 TKG nicht bedarf.

8§ 95 Abs. 3 TKG ist infolgedessen ersatzlos zu streichen.

8  BT-Drs. 15/23186, 95.

o BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nrl 22

10 gpiegel vom 04.10.2008ttp://www.spiegel.de/wirtschaft/0,1518,581938, &M

1 Sendung Nr. 22 vom 9. Oktober 200&p://www.schmidt-news.com/showguide _schmidt-po20868.pho
12 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr521

13 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr821

14 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr821
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6. Schutz vor zwangsweiser Datenerhebung (Koppelungsverbot, § 95 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
§ 95Bestandsdaten (unverandert) (unverandert)
(5) Die Erbringung von Tele{unverandert) g |(5) Der Diensteanbieter darf
kommunikationsdienstendarf die Erbringung von Telekom-
nicht von einer Einwilligung munikationsdienstemicht von
des Teilnehmers in eine Vert der Angabe personenbezoge-
wendung seiner Daten fir ner Daten abhangig machen,
andere Zwecke abhangig ge- die zur Erbringung der Tele-
macht werden, wenn den kommunikationsdienste nicht
Teilnehmer ein anderer Zugang erforderlich sind. Entspre-
zu diesen Telekommunikati- chendes gilt fur die Einwilli-
onsdienstemicht oder in nicht gung des Teilnehmers in die
zumutbarer Weise moglich ist Verarbeitung oder Nutzung

der Daten fur andere Zwecke.
Die Satze 1 und 2 gelten nicht,
wenn dem Teilnehmer ein an-
derer Zugang zu diesen Tele-
kommunikationsdiensten in
zumutbarer Weise mdglich ist.
Im Fall des Satzes 3 hat der
Diensteanbieter

1. kenntlich zu machen, von
welchen Angaben oder Ein-
willigungserklarungen die
Erbringung der Telekommu-
nikationsdienste abhangig
gemacht wird und

2. die Unterrichtung des Teil-
nehmers nach 8 93 Abs. 1
auch darauf zu erstrecken, in
welcher Weise ein anderer
Zugang zu diesen Telekom-
munikationsdiensten mdglich
ist.

Zur Vorbeugung von Missbrauch von Telekommunikationsdaten ist eine Maligeg des § 95 Abs. 5
TKG erforderlich. Der Bundesrat beklagte in seiner Stetilahgne zum EIGVE zurecht:,In der jetzi-
gen Praxis gewahren die Anbieter von Online-Dienstleistungervddsrauchern héufig nur Zugang zu
diesen Diensten, wenn eine Zustimmung zu einer weit reichendenv@®atendung erteilt wird. [...] Es
ist nicht ersichtlich, warum ein Verbraucher dem Anbieter votin@Diensten als Voraussetzung zur
Nutzung dieser Dienste personliche Informationen zu einer umfangneitérwendung zugestehen soll-
te. Diese Zustimmung erfolgt somit nur, um den angebotenen Diemsehraut kénnen und entspricht
nicht der Willensfreiheit des ZustimmendeDédsselbe gilt fir Telekommunikationsdienste.

> BR-Drs. 556/06 (B), 2.
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In der Tat begegnen gerade Internetnutzern immer wiederohefeldnikationsdienste, deren Bereitstel-
lung von der Offenbarung von Geburtsdatum, Beruf oder personlichen $eter@shangig gemacht wird
(z.B. E-Mail-Dienste, Chatdienste). Entsprechende Angaben werdenamtterem zu Werbezwecken
genutzt; sie sind auch schon illegal verkauft oder verloren woriles einem Internet-Forum des ZDF-
Kinderkanals konnten sich etwa beliebige Personen Klarnamen,s&dreslefonnummer und Geburts-
datum aller 1.000 registrierten Kinder verschaffeWegen der vielen Falle von Datenmissbrauch sind
inzwischen 80% der Bundesbirger ,sehr besorgt* um die SichénraitDaten vor unbefugtem Zugriff
oder Missbraucii’ Eine deutliche Mehrheit der Bevélkerung fordert eine Starkiesygesetzlichen Da-
tenschutzes’

Zur Verhinderung von Datenmissbrauch und zur Starkung des Nutrenesrs muss die zwangsweise
Erhebung uberflissiger Daten unterbunden werden. Davon profitierdauetirtschaft, denn die daraus
resultierende Missbrauchsgefahr halt viele Birger von der Nutzungesttepder Dienste &b.

Neben der Angabe Uberflissiger Daten wird die Erbringung vorkdralaunikationsdiensten oft auch

davon abhangig gemacht, dass der Nutzer eine — meist unklar ntmuwind mehrere Seiten lange —
Einwilligungserklarung abgibt. Insbesondere Internetunternehmen reitméBikanischen Muttergesell-

schaften nutzen diese Mdglichkeit, um die gesetzlichen Regelungen insgesamt abzubedingen: Sie
verlangen bei der Anmeldung die Einwilligung des Kunden, jeden Kiitkjede Eingabe des Nutzers
auf Vorrat speichern zu dirfen, vorgeblich, um Missbrauch bekampfeainmdhedarfsgerechte Gestal-
tung ihrer Dienste anbieten zu kdnnen. Bei nicht im Internet tatimearnehmen ist es unublich, sich

eine Einwilligung in die Verarbeitung personenbezogener Daten uberfdederliche Maf3 hinaus ertei-

len zu lassen. Da nicht im Internet tatige Unternehmen proteanich ohne eine solche Einwilligung
auskommen, ist ein berechtigtes Interesse der Anbieter vi@kohemunikationsdiensten hieran nicht
ersichtlich. Es widerspricht dem Zweck des Telekommunikagiesetzes, Internetanbietern Gber den
Umweg der Einwilligung eine weiter gehende Datenverarbeiturgylauben als sie bei nicht im Internet
tatigen Unternehmen derselben Branche Ublich ist.

Es genugt nicht, Nutzer lediglich auf andere Anbieter zu viseme die auf die Erhebung und Verarbei-
tung unndétiger personlicher Daten bzw. auf eine entsprechenddligumg verzichten. Diese alternati-
ven Anbieter bieten namlich nicht dieselben Dienstleistuagetienselben Konditionen an, weshalb kei-
ne echte Wahlmaglichkeit des Nutzers besteht.

Zur Losung des Problems ist eine Neufassung des § 95 Abs. 5 TKGeditbr.dDie hier vorgeschlagene
Formulierung der Satze 1 und 2 entspricht § 3 Abs. 2 S. 1 und 2 derligeenTelekommunikations-
Datenschutzverordnung (TDSVY.Die Formulierung des bisherigen § 95 Abs. 5 TMG ist unzureichend,
weil sie den in der Praxis sehr verbreiteten Fall niclatsst, dass Diensteanbieter die Erbringung eines
Telekommunikationsdienstes von der Angabe nicht erforderlippesonenbezogener Daten abhangig
machen. Die Regelung des § 95 Abs. 1 TKG genugt zur Losung des Protddty weil sie sich durch
Einsatz vorformulierter Einwilligungserklarungen aushebeln lasst.

Satz 3 des Anderungsvorschlags macht eine Ausnahme von den Bétzér2. Eine Bestimmung, die
eine alternative Zugangsmoglichkeit gentigen lasst, fand sichraafarin 8 3 Abs. 2 TDSV. Jedoch
stellt § 95 Abs. 5 TKG darauf ab, ob dem Nutzer ein anderer Zugaglichit. Die Klausel kann daher

Spiegel Online vom 16.10.2008: Kika stellt Datem Kindern ungeschiitzt ins Web.

Unisys-Umfrage vom 01.10.20CI&ttp://www.unisyssecurityindex.com/resources/replert
Sermany%?20security%20index%200ct%201-08.pdf

18 Emnid-Umfrage vom 02.06.2008ttp://www.presseportal.de/pm/13399/1204206/n24/rss

19 vgl. die Umfrage von Forrester Custom ConsumeeRes,
http://www.bsa.org/germany/presse/newsreleasesldfB&A-Forrester-Deutsch.ppt

Die Bestimmung lautete: ,(2) Diensteanbieter dirfiem Erbringung von Telekommunikationsdiensten
nicht von der Angabe personenbezogener Daten algthérarhen, die nicht erforderlich sind, um diese
Dienste zu erbringen. Entsprechendes gilt fir dievlligung des Beteiligten in die Verarbeitung ode
Nutzung der Daten fur andere Zwecke. Erforderlidhrien auch Angaben sein, die mit einem Telekom-
munikationsdienst in sachlichem Zusammenhang stéhen

17

20
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— wenn sich der Gesetzgeber nicht zu ihrer Streichung éafsch in abgewandelter Form beibehalten
werden. Allerdings muss eine Beweislastumkehr und eine Inforrsaflaint vorgesehen werden. Der
Anbieter, der unnétige personliche Daten erheben oder verarbeltemuss also darlegen und bewei-
sen, dass dem Nutzer eine zumutbare Alternative zur Verfligeing(Satz 3 des Anderungsvorschlags),
und er muss den Nutzer dartber unterrichten, in welcher Weise eireaddigang mdglich ist (Satz 4
Nr. 2 des Anderungsvorschlags). Wahrend diese Informationen dem Anbietesich auf alternative
Zugangsmaglichkeiten beruft, bekannt sein missen, musstenr Niltezeative Zugangsmaoglichkeiten
erst muhsam recherchieren.

Auch ist das informationelle Selbstbestimmungsrecht des fdutee gewéhrleistet, wenn er bestimmen
kann, ob er dem von ihm ausgewahlten Dienst freiwillig die liirhg oder Verarbeitung nicht erforderli-
cher personlicher Daten erlaubt. Deswegen legt Satz 3 diyukgsvorschlags fest, dass jeder Anbieter
eine Zugangsmdglichkeit zu seinen Diensten anbieten muss, di&diet®ing oder Verarbeitung nicht
erforderlicher personlicher Daten auskommt. Unbenommen bletitreg\nbietern, fir solche Zugange
ein Entgelt oder eine zusatzliches Entgelt in zumutbarer Héherheben, um entgangene Einnahmen
auszugleichen, die sie bei Angabe personlicher Daten odAbgabe einer Einwilligung durch den Nut-
zer oder ohne seinen Widerspruch hatten erzielen konnen (z.B. durch Weiergaraus resultierende
Mdglichkeit der Nutzer, ihre persénlichen Daten ,verkaufank@nnen, ist freiheits- und marktgerechter
als ein Recht der Anbieter, die Frage ohne Wahlrecht des Nutzersigissiist zu entscheiden.

Weiter ist in Satz 4 Nr. 1 des Anderungsvorschlags vorgesetesngegeniiber dem Nutzer kenntlich zu
machen ist, von welchen Angaben oder EinwilligungserklarungeBrigngung des Dienstes anhéngig
gemacht wird. Wahrend manche Telekommunikationsanbieter Pfliclamgaereits heute kenntlich
machen (z.B. durch ein Sternchen), erfahrt man bei anderen Diatist®flichtangaben erst dadurch,
dass man versucht, sich ohne die Angaben anzumelden. Dieser Austvdad Nutzern nicht zumutbar.
Den Diensteanbietern ist eine Kennzeichnung von PflichtangabenVéeiberes maoglich. Eine solche
Kennzeichnung ermdglicht es den Nutzern, von ihrem Recht auf irformale Selbstbestimmung Ge-
brauch zu machen. Die vorgeschlagene Regelung ist daher ein wichtigérzsamehr Transparenz.

7. Recht auf anonyme Telekommunikation (§ 95 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

§ 95Bestandsdaten (unverandert) (unverandert)

7 |(6) Der Diensteanbieter hat
die Inanspruchnahme von
Telekommunikationsdiensten
und ihre Bezahlung anonym
zu ermdglichen, soweit dies
technisch mdoglich und zu-
mutbar ist. Die anonyme Be-
reitstellung ist zumutbar,
wenn  Telekommunikations-
dienste dieser Art am Markt
anonym angeboten werden, es
sei denn, dass die besonderen
Verhéltnisse des Dienstean-
bieters entgegen stehen. Der
Teilnehmer ist Uber die Még-
lichkeit der anonymen Inan-
spruchnahme zu informieren.
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Der Grundsatz der Anonymitat (vgl. 8 13 Abs. 6 TMG) konkretislert allgemeinen Grundsatz der Da-
tenvermeidung und Datensparsamkeit (§ 3a BDSG). Konnen Telekomtnumskifenste anonym ge-

nutzt werden, so brauchen sich Verbraucher keine Sorgen um eisgoradich ihrer Daten zu machen.
Umfragen zeigen, dass gerade solche Sorgen bisher viele Verbraoeltkar unbefangenen Nutzung der
neuen Medien abhalten. Das Geschaft der Diensteanbieter wifdl @uwayme Dienste also gefdrdert.
Gerade das Geschaftsmodell kostenfreier Telekommunikationg&Jieetsie im Internet verbreitet an-
geboten werden (z.B. E-Mail, Chat, Internettelefonie), basidrierbung, zu deren Einblendung es
keiner personenbezogenen Daten bedarf. Im ,wirklichen" Leben leewsigh die Blrger ganz regelma-
3ig anonym. Es gibt keinen Grund, warum dies im virtuellen Leben anders sin soll

Nach einer aktuellen Meinungsumfrage aus dem Jahr’z&tGwr 14% der Bevolkerung der Meinung,
sie kdnnten ihre Daten Telefonanbietern ohne die Gefahr von Mishbaawertrauen. 68% beflrchten
die Nutzung personlicher Daten zu Werbezwecken, 66% den MisshiaechAngaben und 54% die
Weitergabe der Angaben an andere Unternehmen. 50% der Befragisohuat haufiger” darauf ver-
zichtet, etwas zu bestellen, weil sie ihre Daten nicht pebisg wollten. 18% bestellen im Internet grund-
satzlich nichts, weil sie ihre Daten nicht preisgeberlemolDiese Ergebnisse zeigen, dass anonyme und
datensparsame Dienste ein hohes Wirtschaftspotenzial auiw&sekonnten Kreise von Kunden er-
schlieRen, die nur im Schutz der Anonymitét zur Inanspruchnahme entsprechendter idegit sind.

Vor diesem Hintergrund ist es wichtig, eine an § 13 Abs. 6 TMGlelmge Anonymitatsgarantie auch
fur Telekommunikationsdienste einzuftihren. Allerdings wird vordageim, den Verweis auf ein pseud-
onymes Angebot nicht zu tibernehmen (Satz 1 des Anderungsvorschlagsy. \léeweis birgt die Ge-
fahr, dass Diensteanbieter die Vergabe von Pseudonymen alsaglgige Alternative zu einem anony-
men Angebot ansehen. Verfligt der Diensteanbieter jedoch dbetudrdnungsfunktion eines Pseud-
onyms, so bietet dieses keinen wirksamen Schutz der personenbezog&rennwas auch fir den Ver-
braucher offensichtlich ist. Die Vergabe von Pseudonymen darf datgrals gleichwertige Alternative
zu einem anonymen Angebot dargestellt werden. Vielmehr muss ein asoWymgebot den Regelfall
darstellen. Nur dies verhindert Datenmissbrauch effektiv und gewaéiridést Nutzervertrauen.

Auch ist eine Prézisierung des unbestimmten Begriffs der Zunkeibaind eine Umkehr der Darle-
gungs- und Beweislast erforderlich (Satz 2 des Anderungsvorsihiagsiem gewollten Regelfall eines
anonymen Angebots zur Geltung zu verhelfen. Satz 2 des Anderungsagssiht Dienste zum Gegen-
stand, die in der Praxis bereits erfolgreich anonym angebotennwékiieden Dienste einer Art erfolg-
reich anonym angeboten, ist zundchst einmal kein Grund dafir kchiciMarum ein anonymes Angebot
nicht auch anderen Anbietern von Diensten dieser Art zumutbasski In solchen Fallen muss es dem
Anbieter obliegen, darzulegen, warum gerade ihm ein anonymes Angebotutinausein soll. Grinde
hierfur kdnnen nur in seinen besonderen Verhaltnissen liegen. eldiben Aul3enstehende keinen Ein-
blick, so dass eine Beweislastumkehr angemessen ist.

Unbenommen bleibt es den Anbietern, flir anonyme Zugénge ein Entgekindzusatzliches Entgelt zu
erheben, um entgangene Einnahmen auszugleichen, die sie bei Angabdigher Daten durch den
Nutzer hatten erzielen kdnnen (z.B. durch Werbung). Die daraus essodie Moglichkeit der Nutzer,
ihre personlichen Daten ,verkaufen® zu kdnnen, ist freiheits- undktgexrechter als ein Recht der An-
bieter, die Frage ohne Wahlrecht des Nutzers einseitigt selbsntscheiden. Die anonyme Bezahlung
von Entgelten kann unschwer angeboten werden, namlich insbesondets voitausbezahlter Bezahl-
karten (z.B. ,Ukash”, ,Paysafecard").

2L Allensbacher Institut fiir Demoskopie, ,Einstelluder Deutschen zum Thema Datenschutz* (August 2010)

http://www.webcitation.org/5t9uDMnHb
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8. Schutz vor Zweckentfremdung von Verbindungsdaten (§ 96 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

8§ 96Verkehrsdaten

(1) Der Diensteanbieter d3
folgende Verkehrsdaten erh
ben, soweit dies fur die in di
sem Abschnitt oder in § 2 od
8 4 des
Zugangserschwerungsgesetz
genannten Zwecke erforderli
ist:
1. die Nummer oder Ker
nung der beteiligten An
schliisse oder der Ende
richtung, personenbezog

ne Berechtigungskennun-

gen, bei Verwendung vd
Kundenkarten auch d
Kartennummer, bei mg
bilen Anschliissen aug
die Standortdaten,

den Beginn und das En
der jeweiligen Verbindun

nach Datum und Uhrzeit
und, soweit die Entgelte
d

davon  abhangen,
ubermittelten Datenme
gen,

den vom Nutzer in An-

(unverandert)

ufunverandert)
e_

e_

er

S
ch

spruch genommenen Tle-

lekommunikationsdienst,

die Endpunkte von festg
schalteten Verbindunge
ihren Beginn und ihr End

nach Datum und Uhrzsei

und, soweit die Entgel
davon  abhangen,
Ubermittelten Datenme
gen,

sonstige zum Aufbau urf

zur Aufrechterhaltung der
Telekommunikation sowie

zur Entgeltabrechnun
notwendige Verkehrsd
ten.

Diese Verkehrsdaten dirfen n
verwendet werden, soweilies

d

ur

[OO]

(unverandert)

(1) Der Diensteanbieter darf
folgende Verkehrsdaten erhe-
ben, soweit dies fur die in die-
sem Abschnitt oder in § 2 oder
§ 4 des
Zugangserschwerungsgesetzes
genannten Zwecke erforderlich
ist:
1. die Nummer oder Ken-
nung der beteiligten An-
schlisse oder der Endein-
richtung, personenbezoge-
ne Berechtigungskennun-
gen, bei Verwendung von
Kundenkarten auch die
Kartennummer, bei mo-
bilen Anschlissen auch
die Standortdaten,

den Beginn und das Ende
der jeweiligen Verbindung
nach Datum und Uhrzeit
und, soweit die Entgelte
davon abhéngen, die
Ubermittelten Datenmen-
gen,

den vom Nutzer in An-
spruch genommenen Te-
lekommunikationsdienst,

die Endpunkte von festge-
schalteten Verbindungen,
ihren Beginn und ihr Ende
nach Datum und Uhrzeit
und, soweit die Entgelte
davon abhéngen, die
Ubermittelten Datenmen-
gen,

sonstige zum Aufbau und
zur Aufrechterhaltung der
Telekommunikation sowie

zur Entgeltabrechnung
notwendige Verkehrsda-
ten.

Diese Verkehrsdaten dirfen nur
verwendet werden, sowetgie
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Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
fur die in Satz 1 genannter zum Aufbau weiterer Ver-
oder durch andere gesetzliche bindungen oder fiir die in den
Vorschriften begrindeten 88 97, 99, 100 und 101 ge-
Zwecke oder zum Aufbau nannten Zwecke erforderlich
weiterer Verbindungen er- sind. Im Ubrigen sind Ver-
forderlich ist. Im Ubrigen sind kehrsdaten vom Diensteanbieter
Verkehrsdaten vom Dienstedan- zu l6schen, sobald die Ver-
bieter nach Beendigung de bindung beendet ist Vor-
Verbindung unverziglich zu schriften in anderen Geset-
l6schen zen, die sich ausdriicklich auf

Telekommunikationsvorgan-
ge beziehen, bleiben unbe-
rahrt.

Zu 8 96 Abs. 1 S. 2 TKG:

8§ 96 Abs. 2 S. 1 TKG lautete bis Herbst 200Bie, gespeicherten Verkehrsdaten dirfen Uber das Ende
der Verbindung hinaus nur verwendet werden, soweit sie zum Aufbavewsferbindungen oder fir die

in den 88 97, 99, 100 und 101 genannten Zwecke erforderlici Birede Vorschrift lautet aufgrund des
Gesetzes zur Anderung telekommunikationsrechtlicher Vorgetrifun wie folgt: Die gespeicherten
Verkehrsdaten dirfen tber das Ende der Verbindung hinaus nur verwesdiein, soweit sie zum Auf-
bau weiterer Verbindungen oder fur die in den 88 97, 99, 100 und 101 genannten atierdiirch an-
dere gesetzliche Vorschriften begrindeten Zwecke erfordesilic* Zur Begriindung ist angefiihrt wor-
den, die bisherige Formulierung fuhrzu,dem nicht beabsichtigten Riickschluss, dass die Daten nicht fur
die durch die 88 100g, 100h StPO, § 8 Abs. 8 und 10 BVerfSchG, § 10 Abs. 3 MADuG@$e8 Abs.

3a BND-Gesetz sowie durch Landesrecht geregelte Erteilung von Aeskiiber Verkehrsdaten an die
Strafverfolgungs- und Sicherheitsbehdrden verwendet werden durften.

So legitim das Anliegen ist, diese Frage klarzustellemisslungen ist die erfolgte Umformulierung. §
96 Abs. 2 S. 1 TKG ist in seiner aktuellen Fassung wegen Manmiptdes verfassungsrechtlichen Be-
stimmtheitsgebots ungiiltig.Es ist vollkommen unklar und unbestimmt, was ,durch andere ¢jebetz
Vorschriften begriindete Zwecke" sein sollen. Diese Formulieanfaybt die Auslegung, dass jegliche
gesetzliche Auskunfts- oder Ubermittlungsregelungen auch elekdmmunikationsdaten Anwendung
finden. Dies darf aber mitnichten der Fall sein, weil Verkeliesddem Fernmeldegeheimnis unterliegen.
§ 88 Abs. 3 TKG erlaubt eine Verwendung zu anderen Zwecken deshallsowejt,dieses Gesetz oder
eine andere gesetzliche Vorschrift dies vorsieht und sich dabditicklich auf Telekommunikationsvor-
gange bezieht." Die gegenwartige Formulierung des 8 96 Abs. TKGZhebelt diesen Schutz wieder
aus. Die Art. 6, 15 RiL 2002/58/EG beschranken Ausnahmen von der Rflickbfortigen Verkehrsda-
tenldschung auf bestimmte Falle, was sich in der aktuellesuRg des § 96 Abs. 2 S. 1 TKG nicht wi-
derspiegelt.

Auch erlaubt es die gegenwartige Formulierung undifferenziert, Daten Zalgpsetzlichen Zwecken zu

.verwenden®, also auch etwa zu speichern. Dies wiirde die Interpretation arldabs Daten, die an sich
zu loéschen waren, fur den Fall auf Vorrat gespeichert werddiengidass sie irgendwann einmal fir
~durch andere gesetzliche Vorschriften begriindete Zwecke erfotdsitid".

SchlieRlich steht mit der Entscheidung des Bundesverfassungsgerichtstanmatisierten Kontenabriif
nicht im Einklang, dass der Kreis der zugriffsberechtigten Behorden nistitnb ist*

22 Munz, in: Taeger/Gabel, § 96 TKG, Rn. 12; Gola/KRejf, NJW 2007, 2599 (2601).
? BVerfG NJW 2007, 2464.
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8 96 Abs. 2 TKG sollte aus diesen Grunden in seiner urspringlichemnBasgder hergestellt und um
einen klarstellenden Satz erganzt werden, wie es Gegenstwndrtiegenden Anderungsvorschlags ist.
Mit dieser Formulierung wird ohne Weiteres das Ziel erreldatzustellen, dass spezialgesetzliche Vor-
schriften unberiihrt bleiben. Gleichzeitig wird die Ubereinstimmmnitgg 88 Abs. 3 TKG gewdahrleistet
und sichergestellt, dass Verkehrsdaten nur insoweit zu anderecken gespeichert oder Ubermittelt
werden, wie es spezialgesetzlich auch vorgesehen ist.

Zu 8 96 Abs. 1 S. 3 TKG:

8 96 Abs. 1 S. 3 TKG bedarf der Anpassung an europarechtliche Vordal#er gegenwartigen Fas-
sung ist 8 96 Abs. 1 S. 3 TKG zu unbestimmt und fuhrt zu divergierendéegingen hinsichtlich der
Frage, was unter einer ,unverziglichen“ Loschung zu versteheFeitveise wird sogar eine Léschung
erst nach sieben Tagen noch als ,unverziiglich* angesehers der Schutzwiirdigkeit von Informatio-
nen Uber unsere Kommunikationspartner keinesfalls Rechnung mméBerkich des birgerlichen Rechts
sieht die Rechtsprechung sogar eine Frist von zwei Wochenralsrziglich“ an, was noch weiter von
Sinn und Zweck des § 96 TKG entfernt ist.

Demgegentiber bestimmt Art. 6 Abs. 1 RiL 2002/58/EG eindeudgrkehrsdaten, die sich auf Teilneh-
mer und Nutzer beziehen und vom Betreiber eines o6ffentlichen itakatronsnetzes oder eines 6ffent-
lich zuganglichen Kommunikationsdienstes verarbeitet und gespeicheignyeind unbeschadet der
Abséatze 2, 3 und 5 des vorliegenden Artikels und des Artikels 15 Almatdschen oder zu anonymisie-
ren, sobald sie fiir die Ubertragung einer Nachricht nicht mehr bendtigerden®

Zur korrekten Umsetzung dieser Vorschrift muss im deutschehtRiargestellt werden, dass Verkehrs-
daten zu loschen sind, ,sobald* die Verbindung beendet ist. Ditepreit nach richtiger Auffassung
bereits der geltenden Rechtslédge.

9. Schutz der Privatsphare im Zeitalter von IPv6 (8 96 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

8§ 96Verkehrsdaten (unverandert) (unverandert)

|§ (5) Der Diensteanbieter darf
eine dem Teilnehmer zur Te-
lekommunikation zugewiese-
ne personenbezogene Inter-
netprotokoll-Kennung nur

auf Verlangen des Teilneh-
mers

1. zur Aufrechterhaltung der
Telekommunikation tber die
Dauer von 24 Stunden hinaus
oder

2. zum Aufbau weiterer Ver-
bindungen

verwenden.

2 Gola/Klug/Reif, NJW 2007, 2599 (2601).
% OLG Frankfurt, MMR 2010, 645.
% OLG Karlsruhe, MMR 2009, 412; LG Darmstadt, MMR0B) 330; AG Darmstadt, MMR 2005, 634.
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Im Unterschied zur eigenen Telefonnummer kann man die Ubermittlangigenen Internetkennung
(IP-Adresse) nicht einfach unterdriicken. Nur die meist dyredmiZuweisung einer neuen Internetken-
nung bei jeder Internetverbindung verhinderte bisher eine daragrdradeé umfassende Profilbildung
durch Internetanbieter wie Google.

Mehrere grofRe Internet-Zugangsanbieter haben nun allerdings angekbisdighde 2011 das neue In-
ternet-Protokoll Version 6 (IPv6) einzufihren. IP-Adressen sollénftig permanent oder semi-
permanent zugewiesen werden. In beiden Fallen droht die individtetfelgbarkeit jedes unserer On-
line-Schritte Uber lange ZeitrAume hinweg. Denn die neueméttddressen wirden sich fast nie veran-
dern — im Gegensatz zu der derzeitigen, bei jeder Internetverbindwagderten Nummernzuteilung
(,dynamische IP-Adressen”). Anhand einer eindeutigen IPv6-Adriedsnte die gesamte Kommunikati-
on eines Internetnutzers viel einfacher, als dies etwa dhtizung von Cookies heute der Fall ist, zu
einem Interessen- und Personlichkeitsprofil zusammengefiihrt nvefdech staatliche Stellen (z.B.
Nachrichtendienste) und private Rechteinhaber kdnnten unsemgelnigzung nicht nur bis zu eine Wo-
che lang, sondern monate- oder jahrelang zurtickverfolgen.

Die Internationale Arbeitsgruppe fir den Datenschutz in dek®mmunikation fordert, IPv6-Dienste so
Zu gestalten, dass sie Wahlmdglichkeiten fiir permanente ediarderbare Adressen bieten. Die Grund-
einstellung sollte fiir ein hohes MaR an Datenschutz s6fd@ie. Grundeinstellung ist wichtig, weil ein
bloRes Widerspruchsrecht von vielen Internetnutzern nicht erlattamtin seiner Bedeutung nicht ver-
standen wirde.

8§ 96 Abs. 5 TKG in der hier vorgeschlagenen Fassung sieht demeehtspd vor, dass Internet-
Zugangsanbieter im Regelfall mit jeder Internetverbindungd spatestens nach 24 Stunden eine neue
Internetprotokoll-Kennung zuzuweisen haben. Eine Neuzuweisung nach espgit4tStunden ist erfor-
derlich, weil zunehmend dauerhaft mit dem Internet verbundene Ger&msatz sind (z.B. Telefone,
Fernseher), bei denen es zu keiner Verbindungstrennung mehr kdethhisch kann eine Neuzuwei-
sung entweder wahrend der laufenden Verbindung oder im Wege einer Zwamgsgrerfolgen.

Der vorgeschlagene Begriff der ,Internetprotokoll-Kennungaest nicht nur vollstandige IP-Adressen,
sondern auch Teile davon. Bei Verwendung des IPv6-Protokolls degifdiensteanbieter dem Teilneh-
mer nur den ersten Teil der IP-Adresse zu (,Prafix*). Diesen Anbieter zugewiesene Adressteil soll
im Zeitalter von IPv6 weiterhin dynamisch zugeteilt werdeanmvder Teilnehmer nicht eine statische
Zuweisung verlangt und das Unternehmen dies anbietet.

Nicht personenbezogene Internetprotokoll-Kennungen sollen von der \Mfiracisgenommen bleiben.
Wird eine IP-Adresse beispielsweise einer Vielzahl von &tatgleichzeitig zugeteilt, wie es in den
UMTS-Mobilfunknetzen Ublich ist, bedarf es unter Umstanden keingardischen Zuteilung seitens des
Diensteanbieters, um eine vertrauliche Internetnutzung zu &cimég Personenbezogen ist eine Inter-
netprotokoll-Kennung, solange der einzelne Teilnehmer durch derefétedarbeitung Verantwortlichen
oder einen Dritten identifiziert werden kafin.

2" Arbeitspapier vom 26./27. Marz 2002,
http://www.lda.brandenburg.de/sixcms/detail.php@gSibm1.c.87115.de&template=allgemein .lda

% Erwagungsgrund 26 der Richtlinie 95/46/EG.
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10. Recht auf sofortige Verbindungsdatenldéschung (8 97 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung telekom-
munikationsrechtlicher Rege-
lungen

Nr

Anderungsvorschlag

§ 97 Entgeltermittlung und Ent{unverandert)

geltabrechnung
(3) Der Diensteanbieter hat ng

@B) Der Diensteanbieter hat ng

¢

Beendigung der Verbindung alBeendigung der Verbindung aus

den Verkehrsdaten nach §
Abs. 1 Nr. 1 bis 3 und 5 unvs
zuglich die fur die Berechnur
des Entgelts erforderlichen D
ten zu ermitteln.Diese Datel

durfen bis zu sechs Monatedirfen bis zu sechs Monate
rhach Versendung der Rech

nach Versendung der Rech
nung gespeichert werden.Fur
die Abrechnung nicht erforder
che Daten sind unverziglich

113a zu speichern sin. Hat der
Teilnehmer gegen die Hohe ¢

Qfen Verkehrsdaten nach §

zche Daten sind unverziglich
[6schen soweit sie nicht nach §l6schen,—soweit-sie—nicht-nach

rAbs. 1 Nr. 1 bis 3 und 5 unve
guglich die fur die Berechnur
ales Entgelts erforderlichen D
ten zu ermitteln.Diese Datel

nung gespeichert werden.Fur
idie Abrechnung nicht erforder

113a-zu-speichern-sintiat der

dreilnehmer gegen die Hohe d

96
r-

g
a-

D

i
Zu
§

er

in Rechnung gestellten Verbinn Rechnung gestellten Verbi
dungsentgelte vor Ablauf dedungsentgelte vor Ablauf der
Frist nach Sat2 EinwendungenFrist nach Sat2 Einwendungen

erhoben, durfen die Daten
speichert werden, bis die E
wendungen abschlielRend gek
sind.

erhoben, dirfen die Daten (¢
rspeichert werden, bis die Ei
drendungen abschlieRend gek
sind.

n-

je-
n_
art

(unverandert)

(3) Der Diensteanbieter hat
nach Beendigung der Verbin-
dung aus den Verkehrsdaten
nach 8 96 Abs. 1 Nr. 1 bis 3
und 5 unverziglich die fiur die
Berechnung des Entgelts erfor-
derlichen Daten zu ermitteln.
Fur die Abrechnung nicht er-
forderliche Daten sind unver-
zuglich zu l6schen,—soweit-sie
nicht nach § 113a zu speichern
sind Die Ubrigen Verkehrs-
daten durfen unter Kirzung
der Zielnummer um die letz-
ten drei Ziffern zu Beweis-
zwecken flur die Richtigkeit
der berechneten Entgelte —
vorbehaltlich des Absatzes 4
— hochstens sechs Wochen
nach Versendung der Rech-
nung gespeichert werder Hat
der Teilnehmer gegen die Hohe
der in Rechnung gestellten
Verbindungsentgelte vor Ab-
lauf der Frist nach Sat2 Ein-
wendungen erhoben, dirfen die
Daten gespeichert werden, bis
die Einwendungen abschlie-
Rend geklart sind.

(4) Auf Verlangen des Teil-
nehmers hat der rechnung-
stellende Diensteanbieter

1. die Zielnummer vollstan-
dig zu speichern oder

2. das Entgelt zu berechnen
und die Verkehrsdaten voll-
standig zu l6schen, sobald die
Verbindung beendet ist.

Soweit ein Kunde zur voll-
standigen oder teilweisen
Ubernahme der Entgelte fir
bei seinem Anschluss an-
kommende Verbindungen
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung telekom-
munikationsrechtlicher Rege-
lungen

Nr

Anderungsvorschlag

(4) Soweit es fur die Abrec
nung des Diensteanbieters
anderen Diensteanbietern o

mit deren Teilnehmern sow

anderer Diensteanbieter mit

n¢4) Soweit es fur die Abrec
mtung des Diensteanbieters
danderen Diensteanbietern o

landerer Diensteanbieter mit

'\-
mit
der

ienit deren Teilnehmern sowie

h-

verpflichtet ist, steht ihm das
Wahlrecht nach Nummer 1
nicht zu. Die Satze 1 und 2
gelten nicht fur Diensteanbie-
ter, die als Anbieter geschlos-
sener Benutzergruppen ihre
Dienste nur ihren Teilneh-
mern anbieten.

(wird zu Absatz 5)

ren Teilnehmern erforderlich is
darf der Diensteanbieter Ve
kehrsdaten verwenden.

fren Teilnehmern erforderlich ist,
darf der Diensteanbieter Ver-
kehrsdaten verwendenDiese
Daten dirfen maximal drei
Monate nach Versendung der
Rechnung gespeichert werden

In vielen Situationen missen sich Menschen beruflich (z.B. Gehéidgeas) oder wegen ihrer persoénli-

chen Lebenssituation (z.B. Krankheit, Abhangigkeit, seelischen@fprdarauf verlassen kénnen, dass
ihre Gesprachspartner — und damit oft auch Hinweise auf den tidgiGesprachs — Dritten nicht zur
Kenntnis gelangen. Deshalb ist es von hoher Bedeutung, Telekomenendgn das Recht zu geben, die
Aufzeichnung von Informationen tber ihre Telekommunikation zu verhindern.

Vor Einfihrung digitaler Vermittlungsstellen in den 1990er Jahirah Ieformationen Uber einzelne Te-
lefonverbindungen nicht gespeichert worden. Es ist auf der Grundlagd akteng abgerechnet worden.
Im Zeitalter der Digitalisierung ist es den Anbieterst @echt mdglich, nach dem Ende einer Verbindung
sogleich das darauf entfallende Entgelt zu ermitteln, dem Kundenkont¢astebeund alle Verbindungs-
spuren zu l6schen. So bietet beispielsweise die Deutsche TefgRahren Kunden bereits heute eine
sofortige Verbindungsdatenléschung mit Gesprachsende an.

§ 7 TDSV sah wenigstens eine nur verkirzte Speicherung deihiew Zielrufnummern und, auf
Wunsch des Teilnehmers, eine Loschung aller Verbindungsdaten rhinlRgsversand vor. 8 97 TKG
a.F. sah dann nur noch eine Loschung der Zielrufnummern auf Wunsch ldesifiers vor. Mit Einfuh-
rung der Vorratsdatenspeicherung entfiel das Wahlrecht in § @ ga6z. Der nun vorliegende Regie-
rungsentwurf will daran — ohne Begriindung — nichts dndern und nichtlali@rRechtslage vor Einfuh-
rung der verfassungswidrigen Vorratsdatenspeicherung wiederllearsiges ist nicht hinnehmbar, zu-
mal friiher viele Teilnehmer eine frihestmdégliche Verbindungsdfddchung gewéhlt hatten und dies
auch heute winschen.

Das Bundesverfassungsgericht hat entschi€danch eine nur kurzfristige Speicherung von Verkehrs-
daten berlUhre das Interesse des Betroffenen an der WahrungFegimagldegeheimnisses in nicht ganz
unerheblichem Ausmalf3. Aufgrund der Speicherung konne das Telekommunikattoneshmen diese
Daten zu eigenen Zwecken verwenden. Dartber hinaus bestehe diehW&igleines staatlichen Zu-
griffs, etwa aufgrund des § 100 g StPO. Auch das Risiko eingsbkiuchs der Verkehrsdaten durch das
Telekommunikationsunternehmen oder durch Dritte, die sich unbefugh@ugaihnen verschaffen, sei

2% BVerfG, 1 BvR 1811/99 vom 27.10.2006.
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nicht vollig auszuschlieBen. Anbieter missten daher ,eine ddetzsreundliche technische Gestaltung®
wahlen, wobei alle ,allgemein moglichen und zumutbaren technisGlestaltungen des Umgangs mit
Verkehrsdaten* zu berilcksichtigen seien. Es sei nicht offenkuddgg eine sofortige Loschung der
Verkehrsdaten nach Gesprachsende nicht in Betracht kommBrdgmid-Karten werde das geschuldete
Entgelt unmittelbar nach Verbindungsende ermittelt und von demrigatteaben abgezogen. Dement-
sprechend sei nicht ohne weiteres nachvollziehbar, warum eine eisean fiktiven Abrechnungsdatum
fortdauernde Speicherung der Verkehrsdaten erheblich kostengulrmtayegar technisch erforderlich
sein soll. Weitere Speicherungsinteressen der Anbieter, tidemi Léschungsinteresse der Teilnehmer
kollidieren und im Rahmen einer Abwagung Uberwiegen mussten, seien nichtliefsi

Alle Anbieter kbnnen nach Verbindungsende sogleich das angefallegeltBarmitteln und dem Kun-
denkonto belasten, ohne Aufzeichnungen Uber die einzelnen Verbindungen4iihrérssen. Dement-
sprechend ist es verfassungsrechtlich geboten, Telekommunizieréasld&Recht zu geben, die Speiche-
rung von Verkehrsdaten zu untersagen, weil diese bei ,datenfsehutilicher technischer Gestaltung”
zur Gebuhrenabrechnung nicht erforderlich ist. Zudem dirfen Zielrufrmumnur verkirzt gespeichert
werden, weil die Kenntnis der genauen Zielrufnummer fir Beweiskzevnicht erforderlich ist. Der An-
bieter ist insoweit nicht beweispflichtig (8 45i Abs. 2 TKG).

Der hier unterbreitete Vorschlag zur Neufassung des § 97 Tke@tiert sich an 8 7 TDSV, berticksich-
tigt aber die neuere Rechtsprechung des BundesverfassungsgeXidierdem wird die zuldssige Spei-
cherfrist auf sechs Wochen nach Rechnungsversand verkirzt.iRierspricht etwa der im Bankenwe-
sen anerkannten Frist fir Beanstandungen und gibt den Teilnehmegitleersd Gelegenheit zur Pri-
fung der Rechnung. Eine kirzere Frist als bisher dient mightdem Datenschutz, sondern auch dem
Rechtsfrieden und der Vermeidung von Streitigkeiten.
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11. Schutz vor

Missbrauch

von

Verdachtsregister (§ 100 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Verbindungsdaten,;

Nr

keine  Missbrauchs-

Anderungsvorschlag

§ 100 Storungen von Telg
kommunikationsanlagen  uf
Missbrauch von Telekommur
kationsdiensten

(1) Soweit erforderlich, darf
der Diensteanbieter zum Er-
kennen, Eingrenzen oder Be
seitigen von Stbrungen ode
Fehlern an Telekommunika-
tionsanlagen die Bestandsdg
ten und Verkehrsdaten der
Teilnehmer und Nutzer erhe-
ben und verwenden.

(3) Soweit erforderlich, darf
der Diensteanbieter bei Vor-
liegen zu dokumentierendel
tatsachlicher Anhaltspunkte
die Bestandsdaten und Ver
kehrsdaten erheben und ver
wenden, die zum Aufdecker
sowie Unterbinden von Lei-
stungserschleichungen  und
sonstigen rechtswidrigen In-
anspruchnahmen der Tele;
kommunikationsnetze und
-dienste erforderlich sind. Zu

p{unverandert)
nd
i-

(unverandert)

|

(3) Wenn tatséchliche An-
haltspunkte fiir die rechts-
widrige Inanspruchnahme
eines Telekommunikations-
tnetzes oder -dienstes vorlig
gen, muss der Diensteanbiete
1diese  dokumentieren.  Zur
Sicherung seines Entgeltan

daten und Verkehrsdaten
verwenden, die erforderlich
sind, um die rechtswidrige

dspruchs darf er die Bestandst

Inanspruchnahme des Teler

=

dem in Satz 1 genannte

hkommunikationsnetzes oder

(unverandert)

(1) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatsachliche An-
haltspunkte vor, dass be-
stimmte Nutzer seine zur Be-
reitstellung seines Dienstes
genutzten technischen Ein-
richtungen stbren, darf er

Bestands- und Verkehrsdaten
dieser Nutzer nur erheben,
speichern und nutzen, soweit
dies zur Beseitigung der Sto-
rung erforderlich ist; eine

Verwendung der Daten fir

andere Zwecke ist unzulassig.
Der Diensteanbieter hat die
Daten unverzuglich zu 16-
schen, wenn die Vorausset-
zungen nach Satz 1 nicht
mehr vorliegen oder die Da-
ten zur Storungsbeseitigung
nicht mehr bendtigt werden.

Der betroffene Nutzer ist zu
unterrichten, sobald dies ohne
Gefédhrdung des mit der
Malnahme verfolgten Zwek-
kes moglich ist.

(3) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatsachliche An-
haltspunkte vor, dass seine
Dienste von bestimmten Nut-
zern in der Absicht in An-

spruch genommen werden,
das Entgelt nicht oder nicht
vollstandig zu entrichten, darf

er Bestandsdaten und nach §
97 gespeicherte Verkehrsda-
ten dieser Nutzer nur ver-

wenden, soweit dies zur Gel-
tendmachung seiner Anspri-
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-| Nr
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Anderungsvorschlag

Zweck darf der Diensteanbie-
ter die erhobenen Verkehrsd
ten in der Weise verwende

dass aus dem Gesamtbestgmobenen Verkehrsdaten in
aller Verkehrsdaten, die nichtVeise verwenden,
diem Gesamtbestand aller Ver-
cikehrsdaten, die nicht alter

alter als sechs Monate sind,
Daten derjenigen Verbindung
des Netzes ermittelt werden, i

-dienstes aufzudecken und z
amterbinden. Der Dienstean
mieter darf die nach § 96er-
er
dass aus
Is
#echs Monate sind, die Daten

che gegen die Nutzer erfor-
derlich ist. Der Diensteanbie-
ter hat die Daten unverzig-
lich zu l6schen, wenn die
Voraussetzungen nach Satz 1
nicht mehr vorliegen oder die
Daten fir die Rechtsverfol-
gung nicht mehr bendtigt

werden. Der betroffene Nut-
zer ist zu unterrichten, sobald
dies ohne Gefahrdung des mit
der MaRRnahme verfolgten

die tatsachliche Anhaltspunktderjenigen Verbindungen des
den Verdacht der rechtswidfiNetzes ermittelt werden, fur die
gen Inanspruchnahme von Téatséchliche Anhaltspunkte d
lekommunikationsnetzen und Verdacht der rechtswidrige

diensten begriinderinsbeson-
dere darf der Diensteanbieter

aus den nach Satz &rhobenendiensten begrindemer Dien-

Verkehrsdaten und den B

standsdaten einen pseudonyratz 2 erhobenen Verkehrsd
Gesamtdatenbestateh und Bestandsdaten einen

sierten
bilden, der Aufschluss tber d
von den einzelnen Teilnehme
erzielten Umsatze gibt ur
unter Zugrundelegung gee

Inanspruchnahme von Te
kommunikationsnetzen und

esteanbieter darf aus den nach

ipseudonymisierten Gesamtda-
nenbestand bilden, der Auf-
dchluss Uber die von einzelnen
greilnehmern erzielten Umsétge

Zweckes maglich ist.

neter Missbrauchskriterien degibt und unter Zugrundelegung
Auffinden solcher Verbindun-geeigneter Missbrauchkriterién
gen des Netzes ermoglicht, bdas Auffinden solcher Verbi
denen der Verdacht einer Ledungen des Netzes ermdglight,
stungserschleichung  bestetitei denen der Verdacht einer
Die Daten der anderen Verbimissbrauchlichen Inansprugh-
dungen sind unverziglich zonahme besteht. Die Daten ande-
I6schen. Die Bundesnetzagerer Verbindungen sind unver-

tur und der oder die Bundesbetiglich zu l6schen. Die Bun-

auftragte fur den Datenschuyttesnetzagentur und der Bun-
sind Uber Einfilhrung und Aneesbeauftragte fir den Daten-
derung eines Verfahrens ngdthutz sind (ber Einfuhrung

Satz1 unverziiglich in Kenntnisund Anderung eines Verfahrens
Zu setzen. nach Satz2 unverzlglich i
Kenntnis zu setzen.

In vielen Situationen missen sich Menschen beruflich (z.B. Gehéidgeas) oder wegen ihrer persoénli-
chen Lebenssituation (z.B. Krankheit, Abhangigkeit, seelischen@fprdarauf verlassen kénnen, dass
ihre Gesprachspartner — und damit oft auch der Grund des GesprBetiten nicht zur Kenntnis gelan-
gen. Zeichnet der Anbieter Kontakte, Standorte und Internetverbindaudeso begrindet dies die Be-
sorgnis von Missbrauch, falschem Verdacht, unberechtigten Abmahnungenrafwérigtigungsmari-
nahmen und Datenverlust. Um eine freie und unbefangene Kommunikati@wabrtpisten, muss des-
halb nach Mdglichkeit verhindert werden, dass Anbieter Kont&ktendorte und Internetverbindungen
festhalten.

§ 100 TKG bewirkt das Gegenteil hiervon:
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e § 100 TKG legt fest nicht, aus welchem Anlass Anbieter zuér,@gserkennung“ oder ,Miss-
brauchsaufdeckung“ Verbindungsprotokolle erstellen dirfen. Der unietstivWortlaut des § 100
TKG leistet einer Auslegung Vorschub, wonach samtliche AnbigierTelekommunikationsdiensten
berechtigt waren, die Telefon-, Handy-, E-Mail- und Internetnutzuregy Kunden ohne Anlass auf-
zuzeichnen. Es durfte ndmlich nie auszuschlieBen sein, dassDdiesse einmal zum ,Erkennen*
denkbarer zukunftiger ,Stérungen“ oder ,rechtswidriger Inansprucheahmerforderlich® sein
kdnnten. Damit wird zur Speicherung jedes Telefonats, jeder SM8&; E-Mail und jeder Internet-
verbindung auf Vorrat erméchtigt. So hat der Bundesgerichtshortatl vom 13.01.2011 § 100
Abs. 1 TKG eine Befugnis zur flachendeckenden, dauerhaften Veatissrung von Verkehrsdaten
fur die Dauer von sieben Tagen entnomiifashwohl eine solche systematische Vorratsdatenspeiche-
rung laut Bundesverfassungsgericht nur fir staatliche Zweckelem Grundgesetz vereinbar sein
kann. § 100 TKG macht den Grundsatz der 88 96, 97 TKG, demzufolge Verkehrsgtdit Uber die
Dauer der Verbindung hinaus aufbewahrt werden dirfen, bedeutungsogoBichrift ist nicht auf
eine Erfassung ,im Einzelfall* bei Vorliegen einer konkre&trung oder eines konkreten Verdachts
beschrankt, sondern erlaubt eine anlasslose, globale und pausofad&hung unserer Kontakte,
Bewegungen und Internetverbindungen.

* §100 TKG schlief3t eine Verwendung der gesammelten Informationen zu garemafidecken nicht
aus. Die Verwendung der Verbindungsprotokolle wird ,zum Erkennen, Eipgneoder Beseitigen
von Stérungen oder Fehlern” gestattet, aber eben nicht ,nur* dazthjwgegen § 15 Abs. 1 TMG).
Die fur bestimmte Zwecke erstellten Verbindungsprotokolle datter auf Anfrage beispielsweise an
Polizei, Geheimdienste sowie an die Unterhaltungsindustrie hegelsm, wo sie zu ganz anderen
Zwecken genutzt werden. So hat die Deutsche Telekom AG vangehir Stérungsbeseitigung ge-
speicherte Daten im Jahr 2010 in Wahrheit verwendet, um Uber 2 MékiiAfte Gber Telekommuni-
kationsnutzer an Behdrden und private UrheberrechtsinhaberetigrerDies entspricht Tausenden
zweckfremder Auskuinfte taglich.

* 8§ 100 TKG gewahrleistet die Vertraulichkeit der Telekommatidk nicht. Die Ermachtigung der
Anbieter zum ,Verwenden von Verkehrsdaten deckt auch die Ubhmgtbler Daten an Dritte ab (8§
3 Abs. 4 BDSG). Die Vorschrift ermachtigt daher zur Offenlegumgerer Verbindungen gegeniber
Dritten zur ,Stérungserkennung” oder ,Missbrauchsaufdeckung".

§ 100 TKG wird den verfassungsrechtlichen Mindestanforderungen und dén@ltaismarigkeitsgebot
nicht gerecht. Das verfassungsrechtliche Bestimmtheitsdelagrt vom Gesetzgeber, Anlass, Zweck
und Grenzen von Eingriffen in diesen Vertraulichkeitsschutz bespezifisch, prazise und normenklar
festzulegeri: Obwohl eine anlasslose systematische Vorratsspeicherdendnéérnet-Verbindungsdaten
einen tiefgreifenden Eingriff in den Schutzanspruch der Grghtsgager darstellt, lasst sich § 100 TKG
nicht eindeutia enthehmen, ob die Norm zu einer solchen sysehwat Vorratsdatenspeicherung er-
méchtigen soff oder nicht®. Der Gesetzgeber hat es bislang unter Verletzung des Bektitsgebots
versdumt, Anlass und Grenzen der Befugnis nach § 100 TKG normenklar festzulegen.

% BGH, Ill ZR 146/10 vom 13.01.2011.

31 vgl. BVerfG, NVwZ 2007, 688, Abs. 46 m.w.N.

%2 S0 wohl BGH, IIl ZR 146/10 vom 13.01.2011, Abs.@# die Vorinstanzen OLG Frankfurt, MMR 2010, 645
sowie LG Darmstadt, CR 2007, 574; ebenso AG BorndRvR008, 203; wohl auch Wittern, in: Geppert,
Beck’scher TKG-Kommentar, 3. Aufl. (2006), § 100 GKRn. 2.

% S0 OLG Karlsruhe, MMR 2009, 412; LG Darmstadt, GRRR 2006, 173, 174 und als Vorinstanz AG
Darmstadt, MMR 2005, 634; EntschlieBung der Konferger Datenschutzbeauftragten des Bundes und der
Lander vom 6./7.11.2008Bittp://www.datenschutz-bayern.de/dsbk-ent/DSK_76-
I=lektronischeKommunikation.htrnFetzer, in: Sacker, Berliner TKG-Kommentar, § T00G, Rn. 8; Kih-
ling/Elbracht, Telekommunikationsrecht [2008], 2K2ihling/Neumann, K&R 2005, 478, 480 m.w.N.;

Mantz, Rechtsfragen offener Netze [2008], 60 f.hiauch BVerfG, 1 BvR 1299/05 vom 21.06.2006, ARis.
Bundesrat, BR-Drs. 62/09.
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Nach der Rechtsprechung des Bundesverfassungsgerichtsngagugdmatisierte Datenerfassung ,nicht
anlasslos erfolgen oder flachendeckend durchgefiihrt We?ﬁaaégriffe wie ,erforderlich* oder ,sach-
dienlich” stellen keine hinreichende Eingrenzung’a@as ,strikte Verbot der Sammlung personenbezo-
gener Daten auf Vorrat" ist zu gewéhrleisiefine ,enge und konkrete Zweckbindung* muss gesetzlich
angeordnet werdefi.Anbieter haben Verkehrsdaten mit Verbindungsende zu l8schen; &peigsin-
teressen, die mit dem Loschungsinteresse der Teilnehmer é&@hdund im Rahmen einer Abwagung
tberwiegen missten, sind nicht ersichtfith.

Der Bundesrat hat dementsprechend ausgefiiDiés,erscheint insbesondere deshalb veranlasst, weil
die zu § 100 Absatz 1 TKG ergangene Rechtsprechung in verfassungdrdmdénklicher Weise die
vorbeugende Speicherung von IP-Adressen zur Stdérungseingrenzung undjtimgseitlasst, ohne dass
tatsachliche Anhaltspunkte bei einem bestimmten Nutzer varliegg. LG Darmstadt, Urteil vom
06.06.2007 - 10 O 562/03 -, CR 2007, 574)Nur in Teilen der Rechtsprechung wird § 100 TKG ein-
schrankend dahin ausgeleat, dass eine Datensammlung tatsaAnlieiespunkte fir einen Missbrauch
bei einem bestimmten NutZ&pder eine konkrete Funktionsstéréingoraus setze, wahrend der Bundes-
gerichtshof dem nicht gefolgt ist. Der hohe Stellenwert dgarfeldegeheimnisses und das Gebot der
Normenklarheit erfordern, dass der Gesetzgeber die ReiehdeitErmachtigung selbst und eindeutig
regelt.

In seiner jetzigen Fassung verletzt § 100 TKG auch Art. 6 AbsL PG0D2/58/EG. Anders als die Vor-
gangervorschrift des 8§ 9 TDSV erlaubt 8 100 TKG die Erhebung und Speiciveruigrkehrsdaten zur
Stérungs- und Missbrauchsbekéampfung nicht mehr nur ,im Einzelfal"Erwagungsgrund 29 der
Richtlinie 2002/58/EG heil3t es demgegentber eindeuilgr Piensteanbieter kann Verkehrsdaten in
Bezug auf Teilnehmer und NutieiEinzelfallen verarbeiten, um technische Versehen [gemeint: Stérun-
gen] oder Fehler bei der Ubertragung von Nachrichten zu ermitkgin Fakturierungszwecke notwen-

dige Verkehrsdaterurfen ebenfalls vom Diensteanbieter verarbeitet werden, uta ¥éh Betrug, die
darin bestehen, die elektronischen Kommunikationsdienste ohne ehtamie Bezahlung nutzen, ermit-
teln und abstellen zu kdnnég. 100 TKG tragt weder der danach gebotenen Beschrankung auf den Ein-
zelfall, noch der Beschrankung auf ,fir Fakturierungszwecke notwendigieMsdaten” Rechnung.

Dass sich Stérungen und Leistungserschleichung im Wege eineffadibezogenen Vorgehens ausrei-
chend begegnen lasst, zeigen die vielen Anbieter, die danaichten, unter Berufung auf § 100 TKG
eine flachendeckende Vorratsdatenspeicherung vorzunehmen. Dementspiemiben die Datenschutz-
beauftragten des Bundes und der Lander klarge¥telis ist daher nicht erforderlich, zur Gewéhrlei-
stung der Netz- und Informationssicherheit einzelfallunabhangig personenbezdgekehrsdaten zu
speicherrt.

§ 100 Abs. 3 TKG verletzt Uberdies Art. 15 Abs. 1 RiL 2002/58/EGhNBeser Vorschrift durfen Aus-
nahmen von dem Verbot von Verbindungsaufzeichnungen zur ,Verhitung, Ermifiesigtellung und
Verfolgung [...] des unzuldssigen Gebrauchs von elektronischen Kokationssystemen® eingefuhrt
werden. Die Generalanwadltin bei dem Européischen Gerichtshddldrgestellt, dass diese Ausnahme
-nur den systemwidrigen Gebrauch® elektronischer Kommunikatiotessgs ,nicht aber den Gebrauch
zu unzuléassigen Zwecken* erfa$stiuch die Europaische Kommission hat bekréftigt, die Ausnahme-

% BVerfG, MMR 2008, 308, 308; BVerfG, NVwZ 2007, 6&01.
% BVerfG, MMR 2007, 93, 94; BVerfG, NVwZ 2007, 68891.
% BVerfG, MMR 2006, 531.

37 BVerfGE 100, 313, 385 f.

% BVerfG, 1 BvR 1811/99 vom 27.10.2006.

% BR-Drs. 62/09, 10.

40 LG Darmstadt, Urteil vom 07.12.2005, 25 S 118/2005

4 OLG Karlsruhe, MMR 2009, 412.

42 EntschlieBung der Konferenz der Datenschutzbemgién des Bundes und der Lander vom 6./7.11.2008,
http://www.datenschutz-bayern.de/dsbk-ent/DSK_7&kEbnischeKommunikation.htinl

4 Kokott, Schlussantrage vom 18.07.2007, Az. C-265/h. 98.
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klausel erfasse nur systemwidrigen Gebrauch, der die l@tegder die Sicherheit des Kommunikations-
systems gefahrc.§ 100 Abs. 3 TKG ist auf diese Falle demgegeniiber nicht esd¢hAls rechtswid-
rig im Sinne des § 100 Abs. 3 TKG wird eine Inanspruchnahme schon danelermesenn sie gegen
einen zwischen dem Nutzer und dem Diensteanbieter geschlosg¢erteag verstdf<t Auch soll der
Versand von Spam oder Viren eine rechtswidrige Inanspruchnahmdleafét8elbst die Nutzung eines
Telefons zur Bedrohung oder Belastigung Dritter soll eine reddhige Inanspruchnahme darstelign
ebenso wie jegliche sonstige Straifafll diese Falle haben mit einer Gefahrdung der Integritat ode
Sicherheit des Kommunikationsnetzes offenkundig nichts zu tun. Eine teoRassung des § 100 Abs. 3
TKG ist mit Art. 15 RiL 2002/58/EG nicht vereinbar.

§ 100 TKG muss vor diesem Hintergrund einschrénkend formuliert wemie hier vorgeschlagene
Neufassung orientiert sich an § 15 Abs. 8 TMG und der aufgezdigtelnisprechung des Bundesverfas-
sungsgerichts. Absatz 1 Satz 1 des Vorschlags verhinderpermanente, generelle und anlasslose Pro-
tokollierung und erlaubt Aufzeichnungen nur, wenn ,im Einzelfall“&ealdich konkrete Anhaltspunkte
fur eine Stérung durch bestimmte Nutzer eines Dienstes venlidgies dient dem Schutz der Vertrau-
lichkeit des Telekommunikationsverhaltens der Uberwéltigendemhditmechtstreuer Nutzer, die keinen
Anlass fur eine Aufzeichnung ihres Kommunikationsverhaltensbhggghaben. Die Weitergabe der Da-
ten an Dritte wird ausgeschlossen. Eine Zweckbindung wird angeoRiaeh Satz 3 vorgesehene Be-
nachrichtigung erméglicht betroffenen Nutzern effektiven Rechtgtz (Art. 19 Abs. 4 GG) gegen
rechtswidrige Aufzeichnungsverfahren, was wiederum Datenskandalszugb.

Die im Regierungsentwurf vorgesehene Neufassung des 8 100 Abss 3sTKnzureichend. Zu begri-
Ren ist zwar, dass 8 100 Abs. 3 S. 2 TKG-RegE einem Telekommunikatiermeehmen Eingriffe in das
Fernmeldegeheimnis ausdricklich nur ,zur Sicherung seines Emgeitichs” gestatten soll, weil die
Sicherung der Funktionsfahigkeit der Telekommunikationsanlageitsber® 100 Abs. 1 TKG geregelt
ist. Im Widerspruch dazu soll aber § 100 Abs. 3 S. 1 TKG-RegtEem@itjegliche ,rechtswidrige Inan-
spruchnahme eines Telekommunikationsnetzes oder -dienstes" anspesthst wenn sie mit dem Ent-
geltanspruch des Anbieters oder tUberhaupt mit Rechten des Dienst¥anbi@tts zu tun hat.

Uberdies ist die nach § 100 Abs. 3 S. 1 TKG-RegE neu zu fassende @uhtionspflicht vollkommen
misslungen. Es kann nicht Aufgabe von Telekommunikationsunternehinemaeh Stasi-Manier samt-
liche Anhaltspunkte fir eine ,rechtswidrige Inanspruchnahme eiekdmmunikationsnetzes oder -
dienstes” — also auch der Dienste eines ganz anderen Anbieters eninMissbrauchs-Verdachtsregister
zu sammeln, selbst wo die eigenen Interessen des Anbieters nicht badibdesi wo er ein Einschreiten
etwa wegen Geringflgigkeit nicht beabsichtigt. Telekommuigikatinternehmen sind keine Polizeibe-
horde. Es verstol3t gegen das Fernmeldegeheimnis, sie mit derlUs@mvon ,Anhaltspunkten® fur
rechtswidrige Handlungen ihrer Kunden zu beauftragen. § 100 Abs. 3 S. -R&#E soll unter Verlet-
zung der verfassungsrechtlichen Vorgaben auch nicht bestimmearmewelZweck die vorgesehene Do-
kumentation dienen soll und wie mit ihnrem Inhalt zu verfahserRichtigerweise muss es bei der bishe-
rigen Regelung bleiben, wonach eine Dokumentation des Sachverhalterasumehmen ist, wenn ein
Anbieter einem Verdacht nachgehen und dazu auf Telekommunikationsdateferugite

4 Kokott, Schlussantrage vom 18.07.2007, Az. C-265/h. 92.
4% LG Munchen, MMR 2010, 111; BeckTKG-Wittern, § 10RG, Rn. 10.

46 LG Darmstadt, CR 2007, 574; AG Bonn, MMR 2008, 2B8ckTKG-Wittern, § 100 TKG, Rn. 10; Sacker, §
100 TKG, Rn. 15.

47 BeckTKG-Wittern, § 100 TKG, Rn. 10; a.A. Sacked® TKG, Rn. 14.
4% LG Kéln, MMR 2008, 197.
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12. Recht auf anonyme Telekommunikation und Schutz vor ausufernden staatlichen
Zugriffen (88 111, 112 TKG)

Geltendes Telekommunikati- | Regierungsentwurf eines Ge-| Nr Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung tele-

kommunikationsrechtlicher

Regelungen
§ 111Daten fur Auskunftsersu{unverandert) (entfallt)
chen der Sicherheitsbehoérder
§ 112 Automatisiertes Aus{unverandert) (entfallt)
kunftsverfahren

Die 88 111, 112 TKG sind verfassungswidtignd zu streichen.

§ 111 Abs. 1 S. 1 und Abs. 2 S. 1 TKG verpflichtet Telekommunikatioretanlzur Identifizierung von
Anschlussinhabern, selbst wenn dies betrieblich nicht erfacdddt. Die Vorschrift verbietet dadurch
die anonyme Uberlassung von Telekommunikationsanschliissen und sietiobale, pauschale ,Vor-
ratsdatengewinnung”“ ohne jeden Anlass vor. Der massive Grundrieghiff eines Quasi-Verbots an-
onymer Telekommunikation ist nicht gerechtfertigt: Der Gasmtorbehalt des Art. 10 Abs. 2 GG, der
Eingriffe nur auf besondere Anordnung zulésst, ist Uberschrias .Zitiergebot ist verletzt. Vor allem
ist ein allgemeines Verbot der Uberlassung anonymer Telekomatiamikanschliisse unverhaltnismaRig.
Es dient Allgemeininteressen wegen vielfaltiger Umgehungbambgiten (z.B. falsch registrierte Han-
dykarten, Weitergabe von Prepaidkarten, ausléndische Karten) katahasf der anderen Seite aber
ohne jeden Anlass die gesamte Bevélkerung dem standigen RisdisoMissbrauchs oder Verlustes ver-
traulicher Daten sowie dem Risiko eines falschen Verdaalftgund der irrtumsanfalligen Telekommu-
nikationsdaten aus und schreckt dadurch unzumutbar von freier Fernkd@mtimmab, gerade wo ein-
zelne Menschen oder die Allgemeinheit auf anonyme InformatiodenBeratung dringend angewiesen
sind. Soweit das Bundesverfassungsgericht mit Urteil vom 2. M#HI@ erwogen hat, dass eine Vorrats-
speicherung ohnehin anfallender Daten in Einklang mit dem Grundgesétingen sein kdnne, lassen
sich diese Erwagungen auf eine ,Vorratsdatengewinnung® nichtrégert. Umgekehrt soll nach dem
Willen des Bundesverfassungsgerichts seine Entscheidung zutsgpei@herung von Verkehrsdaten auf
andere Datensammlungen nicht Ubertragen werden. Die Zulassungidehigdatenspeicherung soll
eine ,Ausnahme* bleibei!. Deshalb kann die allgemeine Identifizierungspflicht, die setbster EG-
Richtlinie zur Vorratsdatenspeicherung nicht vorgesehen isekdestand haben. Die meisten européi-
schen Staaten kennen keine Identifizierungspflicht, ohne dass egchufidie Sicherheit der Birger die-
ser Staaten nachteilig auswirken wiirde.

Der staatliche Online-Zugriff auf Kundendaten nach 8§ 112 Tke&ktgzu weit in die Grundrechte unbe-

scholtener Burger ein. Im Jahr 2009 ist die Zahl der sthatii&enntnisnahmen von Kommunikations-
daten nach § 112 TKG auf 4,5 Mio. und damit erneut stark anges??egerdass nunmehr 1.000 zu-

griffsberechtigte Behorden t&glich mindestens 12.000 Fernmeldéveshe offen legen. Gegentber
2001 hat sich die Zahl der staatlichen Kenntnisnahmen bereiteiactit, gegenlber friiheren Jahren
exponentiell gesteigert. Diese anhaltende Zugriffsexplosiohdéds nicht durch veranderte Rahmenbe-
dingungen erklaren und verdeutlicht vielmehr, dass die Eingofaussetzungen des § 112 TKG dem
verfassungsrechtlichen Stellenwert der Vertraulichkeit der ®eiekunikation keine Rechnung tragen.

Die ndheren Umstande eines Fernmelde-Vertragsverhaltsissbmtegraler Bestandteil der in diesem
Rahmen vermittelten Telekommunikation. Insbesondere die Informatienumter welcher Kennung

kommuniziert (hat), ist der Schlissel zur Vertraulichkeitdekommunikation auch im Verhaltnis zum
Kommunikationspartner und ist nicht typischerweise weniger sefiutirg als Inhalt und Umstande der

49 Verfassungsbeschwerde anhéngig unter Az. 1 BvR/0%9

%0 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr821
®L Bundesnetzagentur, Jahresbericht 2009, 127 f.

Stellungnahme vom 4. Mai 2011



TKG-Novelle — Burgerinnen und Birger vor Datenmissich schitzen! 42

einzelnen Kommunikationsvorgange selbst. Deswegen muss die Aufdetdulipntitét eines Kommu-
nikationsteilnehmers oder der Kennung, unter welcher eine Peosomuniziert, denselben Vorausset-
zungen unterworfen werden wie sonstige Eingriffe in das Fernnetidegnis (etwa 88 100a, 100g
StPO). Dass Identifikations- und Verbindungsdaten eine vergleict8emsibilitat aufweisen, hat der
Gesetzgeber inzwischen mit der Regelung zur MeldepflichDatenpannen in § 93 Abs. 3 TKG aner-
kannt. Der Verlust von Bestands- und Verkehrsdaten begriindethdglechermalien eine Informati-
onspflicht. Die Begriindung des Gesetzentwurfs zu 8 93 Abs. 3 TK® dabu aus, die Meldepflicht
beziehe sich ,auf besonders sensible personenbezogene*®aiezt der Gesetzgeber Bestands- und
Verkehrsdaten gleichermalRen z&hlt.

§ 112 TKG genugt den verfassungsrechtlichen Anforderungen des Verhaltgisensgebots nicht:

« Erstens beschrankt er die Durchbrechung des Fernmeldegehesmirggt auf die Aufklarung schwe-
rer Straftate?s und die Abwehr von Gefahren fiir wichtige Rechtsgéit@&r legt nicht einmal fest, zu
welchen konkreten, klar definierten Zwecken Kennthisnahmen tberhaupt zegelesden sollen.

» Zweitens beschréankt § 112 TKG die Datenerhebung nicht auf Beggte{d6rer oder solche Perso-
nen, von denen auf Grund bestimmter Tatsachen anzunehmen ist, déssesieen Beschuldig-
ten/Stdérer bestimmte oder von ihm herrihrende Mitteilungen esrigebmen oder weitergeben oder
dass der Beschuldigte/Storer inren Anschluss benutzt (vgl. § 100a StPO).

+ Drittens versaumt es § 112 TKG, eine richterliche Prifung mwadssetzung fir den Zugriff zu ma-
chen?® Der durch § 112 TKG erdffnete direkte staatliche Zugriff @infVerzeichnis samtlicher An-
schlussinhaber Deutschlands begtinstigt die jahrlich millionenfaaffeebung der Anonymitat von
Fernmeldeverhéltnissen und genugt dem VerhaltnismafigkeitsgebbtMit Urteil vom 2. Méarz hat
das Bundesverfassungsgericht betont, dass der Priifung und Bearbeitukigsikunftsersuchen durch
den Telekommunikationsmittler als einzigem Garant des Fedegeheimnisses in diesem Verfah-
rensstadium eine zentrale Bedeutung zukomme. Deswegen seh ghisprechende Regelungen und
technische Varkehrungen sicherzustellen®, dass staatlichierSigeinen direkten Zugriff auf die
Daten“ haberi® Die Daten dirften dem Staat ,unmittelbar als Gesamtheit nich¢erfiigung“ stehen
— eben dies ist aber die Folge des 8§ 112 TKG. Auch zur Geveihingieines effektiven Rechtsschut-
zes und adaquater Sanktionen gehort es dem Bundesverfassungggésigkt ,dass die Daten auf-
grund der Anordnung von den Telekommunikationsunternehmen als speicherpfigieten Drit-
ten herausgefiltert und Gbermittelt werden, das heil3t den Behélste nicht ein Direktzugriff auf die
Daten eroffnet wird. Auf diese Weise wird die Verwendung datie® auf das Zusammenwirken ver-
schiedener Akteure verwiesen und damit in sich gegenseitigok@rende Entscheidungsstrukturen
eingebunden® Selbst eine richterliche Anordnung ermachtige die Behérden nickinem Direkt-
zugriff auf die Dater?® Wenngleich sich diese Ausfilhrungen des Bundesverfassungsgenchit-
telbar nur auf anlasslos gespeicherte Verkehrsdaten bezogen imiissen sie fir anlasslos gespei-
cherte oder sogar anlasslos erhobene Identifizierungsdaten dddh TG ebenso gelten. Insoweit
steht die grundrechtlich geschitzte Anonymitat der Telekommuaikatif dem Spiel.

¢ Ohne Richtervorbehalt kommt einer manuellen Prifung und Erledigung wskuAftsersuchen durch
die Verpflichteten eine noch grof3ere Bedeutung zu. Ohne vorherigeriithe Prufung stellen die
Kommunikationsmittler namlich die einzige Stelle dar, die iggens offensichtlich rechtswidrige
Auskunftsersuchen zurtickweisen kdnnen. Das automatisierte Abalfkenfnach § 112 TKG stellt
eine effektive Vorabkontrolle demgegeniber nicht sicher und fuhetrer zunehmenden Ausuferung
und Zweckausweitung des Zugriffsverfahrens. Dies tragt derassemngsrechtlichen Schutz des

%2 Bundesregierung, BT-Drs. 16/12011, 34.

3 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-RP8.
*  vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R81.
% vgl. BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-®47 ff.
% BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 214.

> BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 250.

% BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 283.
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Fernmeldegeheimnisses nicht Rechnung. Ein manuelles Auskunfiseerfsichert die Rechtmafig-
keit und VerhaltnismaRigkeit von Durchbrechungen des Fernmeldegessas auch dadurch, dass
manuelle Auskiinfte einen Entschadigungsanspruch begriinden (8§ 23 Abs. luhEder Abfragen-
de seinen Grundrechtseingriff dadurch in erh6htem Mal3e rechtfertigen muss

* Viertens gewahrleistet 8§ 112 TKG nicht die verfassungsrebhgebotene Zweckbindung erlangter
Informationen, die Kennzeichnung erhobener Cdtend die Benachrichtigung der Betroffenen.

Selbst wenn man nur die vom Bundesverfassungsgericht zur Identifigi von Internetnutzern entwik-
kelten Maf3stabe anlegen wollte, &nderte dies nichts an der VerlelzsiMerhaltnismanigkeitsgebots:

» Das Bundesverfassungsgericht hat identifizierende Auskunftelnulig Verfolgung von Straftaten,
fur die Verfolgung auch im Einzelfall besonders gewichtiger amsdriicklich zu benennender Ord-
nungswidrigkeiten, fur die Gefahrenabwehr und die Aufgabenwahrnehdaimijachrichtendienste
auf der Grundlage der allgemeinen fachrechtlichen Eingrifsentigungen zugelass&hg 112 Abs.

2 TKG geht hiertiber sowohl hinsichtlich des Kreises der abrdhé&gten Stellen wie auch hinsicht-
lich der zugelassenen Erhebungszwecke (,zur Erfullung ihreetzjichen Aufgaben erforderlich®)
weit hinaus. § 112 Abs. 2 TKG versaumt es, Uberhaupt konkret dieesdungszwecke tbermittelter
Daten zu benennen. § 112 TKG umreif3t nur in generalisierender Weise die Audtgdrefiir die ein
Datenabruf moglich sein soll. Dass § 112 TKG die Weitergabsopenbezogener Daten an be-
stimmte Behdrden pauschal ,zur Erfilllung ihrer gesetzlichemahgn” erlaub?! anstatt klar festzu-
legen, ,um welche konkreten, klar definierten Zwecke es sibkidendelt®, versto3t gegen das Ge-
bot der Normenklarheft

« 8112 TKG versaumt es auch, sicherzustellen, dass Auskiinfte nicht ins Bleinecingeholt werden,
sondern nur aufgrund eines Anfangsverdachts oder einer konkreterr Gefadinzelfallbezogener
Tatsachenbasi.Eine solche Anforderung kann der Norm selbst im Wege der dwrsienicht ent-
nommen werden. Auch das Fachrecht gewahrleistet die Einhaltusgy dimgriffsschwelle nicht: §
112 TKG bestimmt erstens nicht normenklar, dass Zugriffe nur Maf3gabe fachgesetzlicher Er-
machtigungen zulassig sein sollen. Zweitens sieht das Fatkielfach selbst nicht die erforderliche
Eingriffsschwelle vor (z.B. fir Nachrichtendienste, Notrufagéstellen, Finanzdienstleistungsauf-
sicht, Zollverwaltung).

« § 112 TKG stellt ferner — anders als etwa das Osterreichisalie Raicht sicher, dass die rechtlichen
und tatsachlichen Grundlagen entsprechender Abfragen aktenkundighgeveaden, wie es verfas-
sungsrechtlich geboten ft.

» § 112 TKG versaumt es weiter, Benachrichtigungspflichten jellerdfann vorzusehen, soweit und
sobald hierdurch der Zweck der Auskunft nicht vereitelt wirdr cist Uberwiegende Interessen
Dritter oder des Betroffenen selbst entgegenstehen, wierlassingsrechtlich geboten 33t§ 112
TKG gewabhrleistet nicht, dass der Grund flr ein Absehen vorerdierderlichen Benachrichtigung
aktenkundig gemacht wirt.

« § 112 TKG fehlt schlieRlich die verfassungsrechtlich gebdieheordnung, dass die Verwendung
erlangter Daten nur zur Verfolgung derjenigen Zwecke zulassigu deren Erreichung die Daten
nach dem Gesetz erhoben werden durften, und dass die Daterclzenl&nd, wenn sie zu diesen
Zwecken nicht mehr bendtigt werden (Zweckbindungsgebot).

% BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 236.

8 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261

1 vgl. BVerfGE 65, 1 (66 f.) zu einer vergleichbarfeormulierung.
62 BVerfG a.a.O.

8 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.

®  BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 261.

%  BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 263.

€ BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 263.

7 BVerfGE 65, 1 (46).

Stellungnahme vom 4. Mai 2011



TKG-Novelle — Burgerinnen und Birger vor Datenmissich schitzen! 44

Hinsichtlich der in 8§ 112 Abs. 3 TKG vorgesehenen ,Ahnlichkeitssuddteder Parlamentsvorbehalt
verletzt. 8 112 verletzt Parlamentsvorbehalt und Gebot der Nolankeit, weil die Vorschrift nicht
selbst festgelegt, welche Angaben Suchanfragen mindestendeanthébksen und Uber wie viele Perso-
nen Auskunft verlangt werden darf. Wegen der Grundrechtsweseastticliéser Frage sind Regelungen
in einer Rechtsverordnung (8 112 Abs. 3 TKG), deren Erlass Uberdies fi#igastacht ausreichend.

Insgesamt sind die Regelungen der 88 111, 112 TKG verfassungswidrigrieldty Ein vergleichbares
Verfahren gibt es in kaum einem anderen europaischen Staiat. \EEszichtbar, weil betrieblich erfor-
derliche Kundendaten ohnehin gespeichert und durch manuelle Auslsudtsan in Erfahrung gebracht
werden kénnen. Die 88 111, 112 TKG sind folglich ersatzlos zu streichen.

13. Schutz von Kundendaten vor ausufernden staatlichen Zugriffen (8§ 113 TKG)

Geltendes Telekommunikati- Nr

onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Anderungsvorschlag

§ 113Manuelles Auskunftsve
fahren

Geltende Strafprozessord-
nung (StPO)

r{unverandert)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-

(entfallt)

Anderungsvorschlag

kommunikationsrechtlicher
Regelungen

§ 1009 -
(1) Begriinden bestimmte Tat-

(unverandert)
(1) Begriinden bestimmte Tat-

sachen den Verdacht, dass |je- sachen den Verdacht, dass je-
mand als Tater oder Teilnehmer mand als Tater oder Teilnehmer
1. eine Straftat von auch im 1. eine Straftat von auch im
Einzelfall erheblicher Bedeu- Einzelfall erheblicher Bedeu-

tung, insbesondere eine in| § tung, insbesondere eine in §

100a Abs. 2 bezeichnete Striaf- 100a Abs. 2 bezeichnete Straf-

tat, begangen hat, in Fallen,|in tat, begangen hat, in Fallen, in
denen der Versuch strafbar |st, denen der Versuch strafbar ist,
zu begehen versucht hat ogder zu begehen versucht hat oder

durch eine Straftat vorbereitet
hat oder

2.  eine Straftat mittels Tele-
kommunikation begangen hat,

so dirfen auch ohne Wissen des
Betroffenen  Bestandsdatel
und Verkehrsdaten (§ 95 Abs.
1, 8 96 Abs. 1, §113des Te-
lekommunikationsgesetzes)
erhoben werden, soweit dies fur
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten erforderlich ist. Im Falle
des Satzes 1 Nr. 2 ist die Mal3-
nahme nur zulassig, wenn die
Erforschung des Sachverhalts

durch eine Straftat vorbereitet
hat oder

2.  eine Straftat mittels Tele-
kommunikation begangen hat

so dirfen auch ohne Wissen des
Betroffenen Verkehrsdaten (&
96 Abs. 1, § 113a des Tele-
kommunikationsgesetzes) er-
hoben werden, soweit dies fir
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten erforderlich ist. Im Falle
des Satzes 1 Nr. 2 ist die MaR-
nahme nur zuléassig, wenn die
Erforschung des Sachverhalts
oder die Ermittlung des Auf-
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Geltendes Telekommunikati-
onsgesetz (TKG)

Regierungsentwurf eines Ge-
setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen

Nr

Anderungsvorschlag

enthaltsortes des Beschuldig

en

auf andere Weise aussichts|os

ware und die Erhebung der

Daten in einem angemessemnen
Verhéltnis zur Bedeutung der
Sache steht. Die Erhebung von
Standortdaten in Echtzeit ist nqur

im Falle des Satzes 1 Nr.
zulassig.

(2) 8 100a Abs. 3 und § 10
Abs. 1 bis 4 Satz 1 gelten e
sprechend. Abweichend von

Db
nt-

100b Abs. 2 Satz 2 Nr. 2 geniigt

im Falle einer Straftat von er-
eine

heblicher = Bedeutung
raumlich und zeitlich hinre
chend bestimmte Bezeichnu

der Telekommunikation, wernn

die Erforschung des Sachv

halts oder die Ermittlung des

Aufenthaltsortes des Besch
digten auf andere Weise a

ng
er-

ul-
Is-

sichtslos oder wesentlich er-

schwert ware.

§101

(4) Von den in Absatz 1 ¢
nannten Malnahmen sind
Falle ...

6. des § 100g die Beteiligt
der betroffenen Telekommur
kation,

(D
I

m

=@
'3

oder die Ermittlung des Auf-

enthaltsortes des Beschuldigten
auf andere Weise aussichtslos
ware und die Erhebung der
Daten in einem angemessenen
Verhdltnis zur Bedeutung der
Sache steht. Die Erhebung von
Standortdaten in Echtzeit ist nur
im Falle des Satzes 1 Nr. 1
zulassig.

(2) 8 100a Abs. 3 und § 100b
Abs. 1 bis 4 Satz 1 gelten ent-
sprechend. Abweichend von 8§
100b Abs. 2 Satz 2 Nr. 2 geniigt
im Falle einer Straftat von er-
heblicher = Bedeutung eine
raumlich und zeitlich hinrei-
chend bestimmte Bezeichnung
der Telekommunikation, wenn
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten auf andere Weise aus-
sichtslos oder wesentlich er-
schwert ware.Im Fall von
Bestandsdaten sind in der
Anordnung abweichend von §
100b Abs. 2 anzugeben

1. der Name und die An-

schrift des Betroffenen, gegen
den sich die MalBnahme rich-

tet, oder die Rufnummer oder

eine andere Kennung des
Anschlusses, zu dem Aus-
kunft erteilt werden soll,

2. Art und Umfang der be-
gehrten Auskunft.

(unverandert)

(4) Von den in Absatz 1 ge-
nannten MafRnahmen sind im
Falle ...

6. des § 100g die Beteiligten
der betroffenen Telekommuni-
kation, im Fall von Bestands-
daten die Inhaber der betrof-
fenen Anschliisse,
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§ 113 TKG ist verfassungswid’fund zu streichen.

§ 113 TKG verletzt das verfassungsrechtliche Zitiergebot,dieiEinschrankung des Fernmeldegeheim-
nisses verkannt wurde, und vor allem das VerhaltnismaRigkeitsgeformationen tber Fernmelde-
Vertragsverhéltnisse sind integraler Bestandteil der isedieRahmen vermittelten Telekommunikation.
Insbesondere die Information, wer unter welcher Kennung kommurfiz&}t ist der Schlissel zur Ver-
traulichkeit der Telekommunikation auch im Verhaltnis zum Komtkationspartner und ist nicht typi-
scherweise weniger schutzwiirdig als Inhalt und Umstande deelreénz Kommunikationsvorgange
selbst. Deswegen muss die Aufdeckung der Identitat eines Kometionsteilnehmers oder der Ken-
nung, unter welcher eine Person kommuniziert, denselben Voraussetzungeworiah werden wie
sonstige Eingriffe in das Fernmeldegeheimnis (etwa § 100g)SERSsselbe gilt, soweit § 113 TKG den
Zugriff auf Schliissel zu Kommunikationsinhalten erlaubt (z.B. Zisgade fir elektronischen Anrufbe-
antworter oder E-Mail-Postfach).

§ 113 TKG genugt den verfassungsrechtlichen Anforderungen des Verhaltgkeisg@ebots nicht:

» Er beschrankt die Durchbrechung des Fernmeldegeheimnisses niche adfifdiarung schwerer
Straftated” und die Abwehr von Gefahren fiir wichtige Rechtscititer

* § 113 TKG beschréankt die Datenerhebung nicht auf Beschuldigte/$teersolche Personen, von
denen auf Grund bestimmter Tatsachen anzunehmen ist, dass srefliBeschuldigten/Storer be-
stimmte oder von ihm herriihrende Mitteilungen entgegennehmen odergebin oder dass der Be-
schuldigte/Storer ihren Anschluss benutzt (vgl. 88 100a, 100g StPO).

* § 113 TKG versdumt es ferner, eine richterliche Prifung zwatssetzung fur den Zugriff zu ma-
chen’! Der derzeitige § 113 TKG begiinstigt die massenhafte Aufhetbengnonymitit von Fern-
meldeverhaltnissen und genlgt dem VerhaltnismaRigkeitsgebot Bicdn im Jahr 2006 identifi-
zierte alleine die Deutsche Telekom AG 94.417 Inhaber von IP-Ashressihrend es im Jahr 2003

noch 3.170 Personen war€rmie unzureichenden Voraussetzungen des § 113 TKG ermdglichen erst

diese ausufernde Aufhebung der Vertraulichkeit der Internetnutzung.

* § 113 TKG gewahrleistet schlief3lich nicht die verfassungsrelslgebotene Zweckbindung erlangter
Informationen, die Kennzeichnung erhobener Daten und die Benachrichtigung déieBetr.

Selbst wenn man nur die vom Bundesverfassungsgericht zur Identifigi von Internetnutzern entwik-
kelten Mal3stdbe anlegen wollte, &nderte dies nichts an eftetxing des Verhaltnismafigkeitsgebots
durch § 113 TKG:

» Das Bundesverfassungsgericht hat identifizierende Auskunftelinulig Verfolgung von Straftaten,
fur die Verfolgung — auch im Einzelfall — besonders gewichtigad ausdriicklich zu benennender
Ordnungswidrigkeiten, fir die Gefahrenabwehr und die Aufgabenwahrnehieudpchrichtendien-
ste auf der Grundlage der allgemeinen fachrechtlichen Esegrnachtigungen zugelass&§ 113
TKG stellt demgegeniber keine Anforderung an die Schwere dew@gswidrigkeit, deren Aufkla-
rung den Eingriff rechtfertigen soll.

* 8113 TKG versaumt es auch, sicherzustellen, dass Auskiinfte nicht ins Blainesingeholt werden,
sondern nur aufgrund eines Anfangsverdachts oder einer konkreterr @Gefatinzelfallbezogener
Tatsachenbasi$.Eine solche Anforderung kann der Norm im Wege der Auslegung en¢hommen

8 Verfassungsbeschwerde anhéngig unter Az. 1 BvR/0%9

8 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R28.

0 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R81.

™ vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R47 ff.

2 Kobele, Wirtschaftsunternehmen — Verlangerter Alem Strafverfolgungsbehérden?,
https://www.datenschutzzentrum.de/sommerakadenti@/2ak2007-koebele-wirtschaftsunternehmen-
verlaengerter-arm-der-sicherheitsbhehoerder pdf

3 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 261

" BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 261.
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werden, ohne das Gebot der Normenklarheit zu verletzen. AudRaghsecht gewéhrleistet die Ein-
haltung der verfassungsrechtlich gebotenen Eingriffsschwellen: icht3 TKG bestimmt erstens
nicht normenklar, dass Zugriffe nur nach MalRRgabe fachges$ezllErmachtigungen zulassig sein
sollen. Zweitens sieht das Fachrecht vielfach selbst diehérforderliche Eingriffsschwelle vor. So
setzen die 88 8a Abs. 1 BVerfSchG, 4a MAD-G, 2a BND-G keorkkilete Gefahr auf einzelfallbe-
zogener Tatsachenbasis voraus, sondern nur die ,ErforderlicldezitDatenerhebung zur Aufga-
benerfillung. Gleiches gilt fiir 8§ 21 BPolG, 8§ 20b, 22 BKAG und eine \lielzan Datenerhebungs-
befugnissen der Lander.

* § 113 TKG stellt ferner — anders als etwa das 6sterreichisate Raicht sicher, dass die rechtlichen
und tatsachlichen Grundlagen entsprechender Abfragen aktenkundighgeveaden, wie es verfas-
sungsrechtlich geboten ist.

* § 113 TKG ist auch deswegen verfassungswidrig, weil der Gedrr versaumt hat, die zur Ge-
wabhrleistung der Zweckbindung erforderlichen Folgeregelungen veidhinféstzulegen. § 113 TKG
fehlt namentlich die verfassungsrechtlich gebcteAaordnung, dass die Verwendung erlangter Da-
ten nur zur Verfolgung derjenigen Zwecke zuldssig ist, zundéreeichung die Daten nach dem Ge-
setz erhoben werden durften, und dass die Daten zu I8schen sind,ieveardiesen Zwecken nicht
mehr benétigt werden (Zweckbindungsgebot).

§ 113 TKG ist danach aufzuheben. Mindestens geboten ist die ErstretdaiSghutzniveaus des § 100g
StPO auf Bestandsdaten. Dazu sind die 88 100g, 101 StPO auf Bestmdsdatweitern. Dies ist Ge-

genstand des hier unterbreiteten Anderungsvorschlags. Daducthli@iBeschrankung von Auskiinften
auf Tatverdachtige und Nachrichtenmittler erheblicher odetelmitTelekommunikation begangener
Straftaten, eine richterliche Prifung, eine Zweckbindung erlamgtermationen, die Kennzeichnung

erhobener Daten und eine Benachrichtigung der Betroffenen sichergestellt

S BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
® BVerfGE 65, 1 (46).
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14. Schutz von Internetnutzern vor ,Spyware”, ,\Web-Bugs” usw. (8 13 TMG)

Geltendes Telemediengesetz| Regierungsentwurf eines Ge-| Nr |Anderungsvorschlag

(TMG) setzes zur Anderung tele-
kommunikationsrechtlicher
Regelungen
§ 13 Pflichten des Dienstean- (unverandert)
bieters

(8) Die Speicherung von Da-
ten im Endgerat des Nutzers
und der Zugriff auf Daten,

die im Endgerat des Nutzers
gespeichert sind, ist nur zu-
lassig, wenn der Nutzer dar-
Uber gemald Absatz 1 unter-
richtet worden ist und darin

eingewilligt hat. Dies gilt

nicht, wenn der alleinige
Zweck der Speicherung oder
des Zugriffs die Durchfih-

rung oder Erleichterung der

Ubertragung einer Nachricht

Uber ein Telekommunikati-

onsnetz ist oder soweit dies
zwingend erforderlich ist, um

einen vom Nutzer ausdrick-
lich gewlnschten elektroni-
schen Informations- und

Kommunikationsdienst  zur

Verfligung zu stellen.

Der hier vorgeschlagene 8 13 Abs. 8 TMG-E ist europarechgjedtoten. Art. 5 Abs. 3 der RiL
2002/58/EG bestimmt:Die Mitgliedstaaten stellen sicher, dass die Speicherung vomiationen oder
der Zugriff auf Informationen, die bereits im Endgerat einesné&bihers oder Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Teilnehmer oder Natitefer Grundlage von klaren und umfas-
senden Informationen, die er gemaf der Richtlinie 95/46/EG u. adidb&wecke der Verarbeitung er-
halt, seine Einwilligung gegeben hat. Dies steht einer technischéch&pag oder dem Zugang nicht
entgegen, wenn der alleinige Zweck die Durchfiihrung der Ubertragunghéméricht tiber ein elektro-
nisches Kommunikationsnetz ist oder wenn dies unbedingt erfohdésticdamit der Anbieter eines
Dienstes der Informationsgesellschaft, der vom Teilnehmer oderrNwtzérticklich gewlnscht wurde,
diesen Dienst zur Verfligung stellen k&nn.

Diese Bestimmung ist bisher in Deutschland nicht umgesetaiwvagen bei der Europaischen Kommis-
sion bereits eine Beschwerde eingereicht wurde. Zwar sehenufid@MG Informationspflichten vor.
Sie machen die Zulassigkeit der ,,Speicherung von InformationerdedeZugriff auf Informationen, die
im Endgerat eines Teilnehmers oder Nutzers gespeichert, sindl' nicht von einer ordnungsgemalfen
Information abhangig, wie es Art. 5 Abs. 3 RiL 2002/58/EG vorschreibt. Es existiber auch nicht das
in der Richtlinie vorgesehene Einwilligungserfordernis. Zudendés Anwendungsbereich des Art. 5
Abs. 3 RiL 2002/58/EG nicht auf personenbezogene Daten beschrénkt.

Eine Umsetzung des Art. 5 Abs. 3 der RiL 2002/58/EG ist nichteulntlich geboten, sondern auch aus
Grinden des Datenschutzes erforderlich. Die Richtlinie fuhrt in ihmwvdtingsgrund 24 dazu au®ig
Endgerate von Nutzern elektronischer Kommunikationsnetze und im d@eséten gespeicherte Infor-
mationen sind Teil der Privatsphéare der Nutzer, die dem Schutz aufgruiaidgpaischen Konvention
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zum Schutze der Menschenrechte und Grundfreiheiten unterliegt. So gemymtare’, ,Web-Bugs',
,Hidden Identifiers' und ahnliche Instrumente kénnen ohne das WisseNutiesrs in dessen Endgeréat
eindringen, um Zugang zu Informationen zu erlangen, oder die Nutzg&ikaurtiickzuverfolgen und
kénnen eine ernsthafte Verletzung der Privatsphare dieser Nddzstellen. Die Verwendung solcher
Instrumente sollte nur fur rechtmalige Zwecke mit dem Wissen deffératien Nutzer gestattet séin.

Schon der Entwurf der FDP-Fraktion eines Gesetzes zur Anddasngielemediengesetzes sah eine Um-
setzung des Art. 5 Abs. 3 RiL 2002/58/EG in § 13 TMGV@u regeln ist, unter welchen Bedingungen
Diensteanbieter den Computer des Benutzers als ,Datenspevemegnden oder Informationen daraus
auslesen dirfen. § 13 Abs. 8 TMG-E unterwirft speziell den Zuapifidas Endgerat des Nutzers beson-
deren Einschrankungen. Demgegeniber stellt die Vorschrifekeiusatzlichen Erlaubnistatbestand fur
die Erhebung oder Verwendung personenbezogener Daten dar. Inwiewaiepbezogene Daten erho-
ben oder verwendet werden diirfen, richtet sich nach den lbrigen Vdestldgls Telemediengesetzes.
Um dies klarzustellen, sollte — wie in der Richtlinie auch ~Begriff des ,,Zugriffs* auf Daten gewéhlt
werden und nicht die Begriffe der ,Erhebung” oder ,Verwendung® von Daten.

Der hier vorgeschlagene § 13 Abs. 8 TMG-E setzt Art. 5 Aler3RiL 2002/58/EG inhaltsgleich um
und passt lediglich die Terminologie dem deutschen Sprachgebrauch an.

4. Mai 2011

Arbeitskreis Vorratsdatenspeicherung

bdfi Bundesvereinigung der Fachjournalisten glamburg

Deutsche Vereinigung fur Datenschutz DVD ¢Bonn

DPV Deutscher Presse Verband — Verband fur JournalistenHaxhburg
Ev. Konferenz fur Telefonseelsorge und Offene Tur,eBérlin

netzwerk recherche e Mdamburg

NRV — Zusammenschluss von Richterinnen und Richtern, Staatsamme&altund Staatsanwélten e.V.
Berlin

Republikanischer Anwaltinnen- und Anwalteverein gBérlin

" BT-Drs. 16/11173, 4.
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