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ANLAGE - 1 -

Sehr geehrter Herr Abgeordneter,

auf die mir zur Beantwortung zugewiesene schriftliche Frage Ubersende ich lhnen
die beigefligte Antwort.

Mit freundlichen GriiRen

in Vertretung &

[Honcer UF

Klaus Vitt
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VERKEHRSANBINDUNG  S-Bahnhof Berlin Hauptbahnhof
Bushaltestelle Berlin Hauptbahnhof




Schriftliche Frage des Abgeordneten Dr. Konstantin von Notz
vom 7. September 2017
(Monat September 2017, Arbeits-Nr. 9/67)

Frage

Anhand welcher Erkenntnisse tiber Sicherheitsprobleme in der Wahlsoftware (vgl.
Berichterstattung in Zeit Online, 7. September 2017,
http.//www.zeit.de/digital/datenschutz/2017-09/bundestagswahl-wahlsoftware-
hackerangriff-sicherheit-bsi-bundeswahlleiter), und mit welchen MaRnahmen will die
Bundesregierung die Integritdt und Nachvollziehbarkeit der Bundestagswahlen ins-
besondere hinsichtlich der eingesetzten Softwareprogramme und entsprechenden
Abléufe gewéhrleisten?

Antwort

Zustandig fur die Durchfiihrung der Wahl zum 19. Deutschen Bundestag sind der
Bundes- und die Landeswahlleiter. Welche unterstiitzende Software auf Landes-
bzw. auf kommunaler Ebene eingesetzt wird, liegt in der Verantwortung des jeweili-
gen Landes bzw. der jeweiligen Kommune. Gleiches gilt fiir die Ablaufe in den Lan-
dern und Kommunen.

Die dem Geschéftsbereich des Bundesministerium des Innern (BMI) angehérende
Fachbehdorde fur Informationssicherheit, das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI), steht als nationale Cyber-Sicherheitsbehorde in Kontakt mit

dem Bundeswahlleiter und unterstutzt diesen bei Fragen der Absicherung der Bun-
destagswahl und der zugehérigen Informationstechnik sowie der organisatorischen
Prozesse.

In intensiver Zusammenarbeit mit den zusténdigen Bundes- und Landeswahlleitern
und dem Hersteller der Software PC-Wahl, hat das BSI Empfehlungen zur Verbesse-
rung des Sicherheitsniveaus bei der Ubermittlung vorldufiger Wahlergebnisse mit der
genannten Software ausgesprochen. Nach Kenntnis des BSI ist der Hersteller derzeit
dabei, die BSI-Empfehlungen umzusetzen und hat auch zugesagt, dass er den vom
Chaos Computer Club (CCC) vorgelegten Analysebericht priifen und daraus ggf.
entsprechenden Handlungsbedarf ableiten werde.



Daneben sind auf Anraten des BS| weitere organisatorische Prozesse implementiert
worden, die die Sicherheit bei der Ubermittlung der Wahlergebnisse verbessern.

Das BSI begleitet die Behebung der Sicherheitsliicken der betroffenen Software in
Austausch mit dem Hersteller. AuRerdem hat das BSI bereits im Frithjahr dieses Jah-
res organisatorische MalRnahmen empfohlen, um die Ubermittlung der Wahlergeb-
nisse abzusichern.

Mit Blick auf zukiinftige Wahlen ist zudem beabsichtigt, den Einsatz von BS| zertifi-
zierten Software-Produkten fur auf Informationstechnik (IT) basierende Vorgéange zu
prufen.

Der Bundeswabhlleiter hat die Landeswahlleiterinnen und -leiter aufgefordert, Malk-
nahmen zur Behebung erkannter Sicherheitsprobleme bei der wahlunterstitzenden
Software zu ergreifen wie z. B. die zwingende Installation von Sicherheitsupdates.

Zusétzlich hat der Bundeswahlleiter die Wahlorgane auf allen Ebenen aufgefordert,
weitere organisatorische Schritte zur Sicherung der Authentizitét elektronisch tiber-
mittelter Wahlergebnisse (der so genannten Schnellmeldungen) zu veranlassen. Das
konnen beispielsweise verpflichtende telefonische Riickversicherungen zwischen
den einzelnen Ebenen sein, ob die elektronisch versendeten Ergebnisse mit den auf
der ndchsthéheren Ebene empfangenen Daten iibereinstimmen.

Das endgliltige Wahlergebnis basiert auf den Wahlniederschriften der einzelnen
Wahlorgane. Diese liegen in Schriftform vor. Eine Verfalschung dieses endgtiltigen
Wabhlergebnisses durch Manipulation von IT ist somit ausgeschlossen.

Unabhéngig von den zuvor genannten konkreten MaRnahmen berat das BSI auch
den Deutschen Bundestag und die Parteien. Daneben hat das BSI seine Lagebe-
obachtung bis zum Abschluss der Bundestagswahl 2017 intensiviert und halt erwei-
terte Krisenreaktionskapazitaten fiir eventuelle Vorfalle bereit.

Uber etwaige Rechtsénderungen muss in der kommenden Legislaturperiode beraten
werden.



